ITST 1
GLOBAL GC
COM

Voorbeeld rapportage

Rapport Pentest




ITST
GLOBAL Qé

.COM

Inhoudsopgave

S IO 1 01 1= T [ o = SOOI 4
FZZ R D Lo = OSSOSO 4
G JR Yoo T o 1 SRS 4
Rt T B = - V| LTSRS USSR 5
LY L A=Y LY 7= 1 S 6
SR = TV o 11 =LY o PSSR 7
LG S o1 = 3 7
/R YT =] o TSTo] £ -SSRSO 7
FAY o7 0= Te [ A VS Yo o o 1= 8
= o SRS 8
Appendix B.  Classificatie kwetsbaarheden.........ccoecccece e 9
Voorbeeldklant — Fout! Verwijzingsbron niet gevonden. Pagina 2 van 9
VERTROUWELIJK

Spoorlaan 21k - 5038CB TILBURG

TEL.: 013 72 011 72/INFO@ITST-Global.NL BTW NUMMER: NL.8624.65.461.B01, KVK 82423725
OP ONZE DIENSTVERLENING ZIIN DE ALGEMENE LEVERINGSVOORWAARDEN VAN IT Security Tilburg BV VAN TOEPASSING



ITST
{
GLOBAL Qc

.COM

Contact informatie

Naam Functie Contact Informatie

Voorbeeldklant
. Telefoon:
naam functie .
Email:
ITST-Global
. Telefoon:
naam functie .
Email:

Geheimhoudingsverklaring

Dit document is het exclusieve eigendom van Voorbeeldklant en ITST-Global (ITST). Dit
document bevat bedrijfseigen en vertrouwelijke informatie. Voor duplicatie, distributie of
gebruik, geheel of gedeeltelijk, in welke vorm dan ook, is toestemming van zowel
Voorbeeldklant en ITST vereist.

Algemene informatie

Een penetratietest wordt beschouwd als een momentopname. De bevindingen en
aanbevelingen weerspiegelen de informatie die tijdens de beoordeling is verzameld en niet
eventuele wijzigingen of aanpassingen die buiten die periode zijn aangebracht. Tijd-
beperkte opdrachten maken een volledige evaluatie van alle beveiligingscontroles niet
mogelijk. ITST heeft tijJdens de beoordeling prioriteit gegeven om de zwakste
beveiligingsmaatregelen te identificeren die een aanvaller zou kunnen misbruiken. ITST
raadt aan om jaarlijks soortgelijke beoordelingen uit te voeren door interne of externe
beoordelaars om het voortdurende succes van de controles te garanderen.
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1. Inleiding

Dit rapport beschrijft de details van de penetratie test (pentest) die is uitgevoerd door ITST-
Global (ITST) tussen 1 en 30 april 2022 op de IT-infrastructuur van Voorbeeldklant. Deze
pentest evalueert de status van beveiliging van systemen en applicaties en zoekt naar
kwetsbaarheden welke door aanvallers mogelijk misbruikt kunnen worden om zich toegang
te geven tot belangrijke informatie en apparaten. Aanvallers zijn altijd actief opzoek naar
kwetsbaarheden en daarom is een pentest een effectief middel om je informatiebeveiliging
te toetsen en te verbeteren. ITST-Global analyseert de bevindingen van de pentest en
beoordeeld het risico en de impact in context van de klant en IT-omgeving waar de scan
uitgevoerd is.

2. Doel

Het doel van de pentest is om Voorbeeldklant een onafhankelijk inzicht te geven van de
staat van beveiliging van de software en configuraties die in gebruik zijn, en welke stappen
ondernomen moeten worden om de huidige situatie te verbeteren. Hierbij worden de
bevindingen beschreven waarbij er een risico en impact analyse toegepast wordt. Hieruit
volgt een onafhankelijk advies over de ernst van de kwetsbaarheden en de noodzaak om
deze op te lossen. Ook krijgen deze bevindingen een score en prioriteit toegewezen
waarmee eenvoudig een plan van aanpak opgesteld kan worden.

3. Scope

Voor een pentest wordt een scope vastgesteld waarin gewerkt wordt. In dit geval is er
gekozen voor een externe pentest.

Een externe penetratie test bootst de rol na van een aanvaller die probeert toegang te
krijgen tot een intern netwerk of webapplicatie zonder interne middelen of voorkennis. Een
ITST-engineer probeert gevoelige informatie te verzamelen via open-source intelligence
(OSINT) om toegang te verkrijgen tot het interne netwerk. Ook voert de engineer scans en
enumeratie uit om mogelijke kwetsbaarheden te identificeren in de hoop op exploitatie. Een
pentest kan uitgevoerd worden in drie vormen:

e Black box: er is vooraf geen informatie gedeeld over de IT-infrastructuur met de
pentester.
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e Grey box: er wordt zowel met als zonder vooraf gedeelde kennis een pentest
uitgevoerd.

e White box: een pentester wordt verstrekt met alle relevante informatie om zo gericht
mogelijk te werk te kunnen gaan.

Er is bij deze pentest gebruik gemaakt van een Grey Box vorm.

3.1. Details

In het specifiek zal de webapplicatie https://mijnwebapp.com een pentest ondergaan.
Hierbij is er voor de ethische hacker toegang tot de volgende accounts:

- Gebruiker
- Beheerder

De volgende componenten hebben prioriteit:

- Inlogportaal
- Toegang tot informatie
- Uploaden van bestanden

Tijdens te pentest is de OWASP methodiek gebruikt om structuur aan te brengen zodat
zaken niet over het hoofd gezien worden en duidelijk is welke aspecten meegenomen zijn
tijdens de test.
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4. Samenvatting

De volgende tabel geeft een overzicht van de gevonden kwetsbaarheden en de classificatie
die hieraan verbonden is.

Classificatie | Kritisch Gemiddeld Laag
Aantal | 1 0 0 | 0

Uit de pentest is gebleken dat er in de webapplicatie een enkele kwetsbaarheid zit met
kritisch niveau. Door deze kwetsbaarheid is het voor een aanvaller mogelijk het
beheerdersaccount over te nemen, welke alle rechten over het platform heeft. De aanvaller
kan hiermee grote schade aanrichten in opzicht van beschikbaarheid, integriteit en
vertrouwelijkheid (BIV).

De conclusie van de pentest is dat de webapplicatie niet voldoende beveiligd is naar
hedendaagse normen. De veiligheid van het platform kan niet gegarandeerd worden. Het
advies is om deze kwetsbaarheid zo snel mogelijk op te lossen en na te gaan of deze in het
verleden misbruikt is. Daarnaast wordt er ook geadviseerd om in een later stadium een
nieuwe pentest uit te voeren om te controleren of de kwetsbaarheden gemitigeerd zijn en
mogelijk nieuwe kwetsbaarheden aan het licht te brengen.
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5. Bevindingen

Naam Het beheerdersaccount is over te nemen doormiddel van brute-force.

NS CEWSYE hitps://mijnwebapp.com

temen

Ernst Kritisch

0] 0ea[41\I[s -8 Doordat het beheerdersaccount een zwak wachtwoord gebruikt kan deze
doormiddel van brute-force gevonden worden. De gebruikersnaam die
gehanteerd wordt is ‘admin’ en het wachtwoord wat hiervoor gebruikt
wordt is ‘adminadmin’. Het brute-forcen hiervan met vaak gebruikte
wachtwoorden resulteert in een laagdrempelige manier om het
wachtwoord te vinden.

Reflectie Het brute-forcen van accounts met vaak gebruikte gegevens is erg
eenvoudig en daarom een groot gevaar. Doordat het beheerdersaccount
veel rechten heeft kan de aanvaller hiermee controle over het platform
nemen.

Username: admin

Password: adminadmin

Zorg ervoor dat accounts unieke wachtwoorden krijgen welke niet te
brute-forcen zijn. Dit kan doormiddel van beleid in de applicatie.

6. Actielijst
Nr Omschrijving Actiehouder Deadline
1 | Aanpassen wachtwoordbeleid Developer
2 | Audit logs beheerdersaccount Administrator
3 | Veranderen eenvoudige wachtwoorden Administrator

7. Tijdsbeslag

Inventarisatie pentest
Uitvoeren pentest

Analyse en opstellen rapportage
Evaluatie
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Appendix A.Scope

Extern

Beschrijving IP / Domeinnaam
Webapplicatie https://mijnwebapp.com
Voorbeeldklant — Fout! Verwijzingsbron niet gevonden. Pagina 8 van 9
VERTROUWELIJK

Spoorlaan 21k - 5038CB TILBURG

TEL.: 013 72 011 72/INFO@ITST-Global.NL BTW NUMMER: NL.8624.65.461.B01, KVK 82423725
OP ONZE DIENSTVERLENING ZIIN DE ALGEMENE LEVERINGSVOORWAARDEN VAN IT Security Tilburg BV VAN TOEPASSING


https://mijnwebapp.com/

ITST
cLopaL €
COM

\
<

Appendix B.Classificatie kwetsbaarheden

De volgende tabel definieert het niveau van ernst en het bijbehorende CVSS-scorebereik die
in het hele document worden gebruikt om kwetsbaarheid en risico-impact te beoordelen.

CVSS V3 Definitie
Score Bereik

Exploitatie is eenvoudig en resulteert meestal in het
Kritisch 9.0-10.0 compromitteren op systeemniveau. Het is aan te raden om
direct een plan van aanpak te maken en te patchen.

Exploitatie is moeilijker, maar kan leiden tot verhoogde
privileges en mogelijk verlies van gegevens of downtime. Het is
aan te raden om zo snel mogelijk een plan van aanpak op te
stellen en te patchen.

7.0-8.9

Kwetsbaarheden bestaan, maar kunnen niet worden misbruikt
of vereisen extra stappen zoals social engineering. Het wordt
geadviseerd om een plan van aanpak en patch te maken nadat
problemen met hogere prioriteit zijn opgelost.

Gemiddeld 4.0-6.9

Kwetsbaarheden kunnen niet worden misbruikt, maar zouden
bij oplossen het aanvalsoppervlak van een organisatie
verkleinen. Geadviseerd wordt om tijdens het volgende
onderhoud een plan van aanpak en patch te maken.

Laag 0.1-3.9

Er bestaat geen kwetsbaarheid. Er wordt aanvullende informatie
N/A verstrekt over items opgemerkt tijdens het testen, strenge
controles en aanvullende documentatie.

Voor meer informatie over hoe CVSS-scores tot stand komen, zie:
https://www.first.org/cvss/calculator/3.0
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