TRAINING

& AWARENESS

Los empleados o usuarios finales son la dltima
linea de defensa soélida para identificar los
ciberataques y proteger la empresa, pero el
90% de los accesos no autorizados a los
activos de cualquier compania se producen
por error humano.

Training and Awareness es una solucion de formacion y concienciacion en materia de
ciberseguridad, encargada de proporcionar a los usuarios los conocimientos y herramientas
digitales necesarias para detectar practicas sospechosas que puedan comprometer los
activos de la compania.

PROGRAMA DE FORMACION PARA USUARIOS

EVALUACION

Ejercicios de evaluacion periodica de simulacion de phishing y elabora un informe detallado del
comportamiento de los usuarios frente al ataque simulado e identifica aquellos mas vulnerables.

MODIFICACION

Los usuarios que caen en la trampa de un ataque simulado reciben formacion personalizada para
ayudarles a identificar los peligros y coOmo evitar ataques reales.

VALORACION

Una simulacion final, en la que se obtiene un informe de resultados, que permite comparar los
conocimientos previos y los adquiridos tras el programa, asi como los cambios en el patron de
comportamiento de los usuarios.
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PROGRAMA DE FORMACION PARA ESPECIALISTAS

@ ENTRENAMIENTO

Los especialistas en ciberseguridad son sometidos a ataques simulados hiperrealistas que se
ejecutan en entornos tecnologicos virtuales. Los ejercicios ponen a prueba sus habilidades y
capacidad reactiva en los nuevos entornos de la nube, mediante el empleo de herramientas
comerciales de uso diario.

EVALUACION

El servicio analiza los resultados del ejercicio y compara el rendimiento del usuario con los puntos de
referencia de la industria, garantizando la alineacion de los procedimientos con lo establecido por los
marcos de ciberseguridad.

|I§9 APRENDIZAJE

El Gltimo paso consiste en aplicar los conocimientos aprendidos en la realizacion de las tareas diarias.
Las brechas de seguridad detectadas en el comportamiento del usuario seran eliminadas, por lo que
podra responder de manera eficaz a las Gltimas amenazas, mejorando sus habilidades cibernéticas.
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