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Introduccion
_I_

En estos tiempos en los que las medidas
de cuarentena se han ido reduciendo, se
ha notado una ansiedad por volver a la
“normalidad” del trabajo. Sin embargo, y
en base a nuestras predicciones del afio
pasado, la remoticidad sigue mas que
presente. Aunque el trabajo remoto fue
en un principio una medida de ultimo
recurso, ya estd dejando de ser la solucién
a la pandemia y se instala comodamente
como una alternativa real y efectiva para
el empleo en el mundo digital.

Esta normalizacion del trabajo remoto
ha tenido un impacto profundo en la
manera en que veniamos trabajando
hace algunos afos. iEs increible mirar

al 2019 y ver cémo ha cambiado el
panoramal Con todo, e incluso pensando
en la ldgica resistencia a los cambios
laborales, estamos en una etapa de
cambios profundos. Las herramientas
de videoconferencia se volvieron
imprescindibles. Los escritorios remotos
crecen cada vez mas. Y en muchos
casos, la oficina hibrida y remota estan
convirtiéndose en la norma, no en la
alternativa.

— -
— -

+ o+

Asimismo, los riesgos en materia de
ciberseguridad han crecido, tanto

como las amenazas y la superficie de
oportunidad para actores maliciosos.
Los hogares siguen siendo un campo de
batalla, y estamos en el momento mas
grande y exitoso para el ransomware y
los robos de datos. Aunque no pensemos
en ello muy a menudo, nuestra regién es
cada vez mas susceptible -jY apreciadal-
por hackers y ciberdelincuentes buscando
réditos econdmicos.

Desde que iniciamos esta linea de
investigacion el afio 2020, siempre

quisimos traerla a casa y a nuestro idioma.

Para Prey -una empresa al extremo del
mundo con alcance internacional- es
fundamental analizar el panorama de
ciberseguridad y trabajo remoto en
nuestra region, especialmente a la hora
de problematizar y mirar el mercado de
manera critica.

El esfuerzo ha sido monumental.
Encuestamos a mas de 442 compaiiias
latinoamericanas para conocer sus puntos

La Ciberseguridad y Remoticidad en América Latina
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de vista en torno a la ciberseguridad

en el contexto remoto. Agradecemos
enormemente el esfuerzo de Advantage,
nuestro research partner en esta
oportunidad.

Los datos recopilados entregan
muchisimo insight sobre el presente y
futuro de una gran cantidad de industrias.
No esta de mas decirlo, pero nuestro
estudio sigue llamandose “Shift”, y con
justa razon. El ‘cambio’ que vislumbramos
todavia esta en proceso, pero podriamos
estar mas cerca de lo que creemos de una
nueva era del trabajo.

Esperamos que esta investigacion sea util para
ayudarte a pensar en ese futuro no-tan-lejano.

Norman Gutiérrez, Juan Carlos Herndndez, y
Juan Ortega, investigadores.

También colaboraron en este reporte:

Bdrbara Gonzdlez, diserio, diagramacion e
ilustraciones [ Ignacio Pinedo, ciencia de datos
y estadistica | Caterina Da Silva, diserio e
implementacion web.
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Resultados clave

66,5%

de las organizaciones
ya tenian trabajadores
remotos antes de la
pandemia.

Filtraciones de
datos, Phishing y
Ransomware

son las amenazas
gue mas preocupan a
Latinoamérica.

64,3%

de las empresas
declaran haber
implementado BYOD
como politica.

La antigliedad de la
infrastructura Tl

fue el mayor desafio
a la hora de migrar al
remoto.

53,4%

de las organizaciones
cree que las incidencias
de seguridad han
aumentado desde el
inicio de la pandemia.

En promedio un
67,5%

de empresas realiza
entrenamientos
relativos a seguridad.

En promedio,

47%

de los empleados
seguiran trabajando de
manera remota cuando
termine la pandemia.

53,1%

asegura que el mal
uso de endpoints por
los empleados va en
aumento

18,8%

declaran haber
adquirido software
de monitoreo o time-
tracking.

N =y

12,3%

asegura no haber
tenido ningun sistema
de seguridad para cubrir
el trabajo remoto.

VPN, Antivirus y
Firewall

son las soluciones mas
comunmente elegidas
por Latinoamérica.

76,3%

asegura haber
implementado
politicas de uso de
VPN obligatorio.

La Ciberseguridad y Remoticidad en América Latina
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Metodologia y demografica

Los resultados de este reporte provienen de un sondeo realizado a 442 profesionales que se desempeian en el area de tecnologias de
la informacidn en sus respectivas empresas y son capaces de tomar decisiones clave. Estos profesionales estan distribuidos de manera

equitativa entre cuatro paises: Chile, Argentina, Colombia y México.
24,9% ‘ 24,7% ‘

Argentina Colombia México Chile

— — il -

24,9%

Al igual que nuestra version en inglés, este estudio busca identificar inquietudes de seguridad relativas al trabajo remoto, y su evolucion
en paralelo a los cambios -favorables o no- a nivel mundial.

Con el objetivo de representar fielmente las tendencias de la industria, se buscé una distribucién lo mas heterogénea posible en variedad
de industrias, tamafos de empresa y roles dentro de las compaiiias.

La Ciberseguridad y Remoticidad en América Latina O 5
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N

13,8%
Posicién en la organizacion,
por nivel de seniority
Duerio o creador, CEO, CXO, Gerente intermedio o Supervisor de grupo o
gerente, senior manager de departamental de equipo

unidad o departamento

Tamaiio de la

10de 22,4% 10% 4,5% 5,4%
organizacion
(en cantidad de
empleados)
Hasta 100 100-199 200-499 500-999 1000-2999 3000+

empleados

La Ciberseguridad y Remoticidad en América Latina 06



Industria o sector

11,8% 10%

T, tecnologia o Servicios Servicios al
telecomunicaciones  profesionales consumidor
y a hegocios

8,4%

6,3%

Construccion Retail, Generacion de
y desarrollo distribucidén o energia, petroleo,
inmobiliario transporte combustible y/o

servicios basicos

W o=y

Servicios
financieros

Manufactura
y produccion

Medios, ocio y
entretenimiento

3,6%

Sector Educacion, Otros sectores
publico publica y comerciales
(exceptuando privada
Educacion)

La Ciberseguridad y Remoticidad en América Latina



La situacion remota
Desafios de las organizaciones

Proyeccion de trabajadores remotos post-pandemia

EEUU y el Reino Unido vs. Latinoamérica




La situacion remota

Existe un cierto escepticismo sobre la
posibilidad del trabajo remoto antes de
comenzada la pandemia. Las tendencias
en el resto del mundo probaban que la
remoticidad estaba bien instaurada en la
cultura laboral mundial y Latinoamérica
no es la excepcion. Mas de la mitad de
las instituciones encuestadas -el 66,5%-
aseguran haber tenido trabajadores
remotos como los conocemos hoy, e
incluso el 18% asegura haber tenido
politicas al respecto.

Muchas de estas politicas giraban en
torno a casos especiales para empleados
de tiempo completo y freelancers. Pero
hoy dia, luego de una cuarentena global
y en un mundo donde quedarse en casa a
trabajar es una opcion valida, el mercado

laboral esta mucho mas receptivo ante los

profesionales remotos: Ya no son un caso
especial, son la nueva norma.

W Preu

El trabajo remoto estaba permitido, pero no teniamos una politica clara
El trabajo remoto no estaba permitido, pero algunos empleados trabajaban remotamente
El trabajo remoto estaba permitido y teniamos una politica clara

El trabajo remoto no estaba permitido en lo absoluto

No lo sé

La Ciberseguridad y Remoticidad en América Latina 09
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La remoticidad invisible

Cuando realizamos este sondeo en organizaciones en Estados Unidos y el Reino Unido el afio 2020, notamos una tendencia interesante:
gran parte de las organizaciones aseguraba permitir el trabajo remoto desde antes de la pandemia*. A la hora de analizar de manera mas
liviana los datos, pensamos que Latinoamérica contaria una historia muy distinta. jY vaya que nos equivocamos! Si bien la linea de las
politicas sobre remoticidad esta difusa, es un dato no menor que mas de un 60% de organizaciones haya tenido trabajadores remotos antes

de que “fuera cool”.

Ahora, ;Por qué alimentamos ese prejuicio? Latinoamérica suele ser menos permisivo en lo que a labor se refiere, criados con la cultura del
supervisor, del micromanagement, incluso del espionaje a empleados. Sin embargo, e incluso con esos prejuicios por delante, somos una
region que ya estaba bien encaminada a los modelos laborales mas novedosos, sélo que tal vez no nos gustaba hablar de ello.

Lamentablemente para algunos jefes, la pandemia puso ese tema en la mesa por obligacion.

* Shift: Status of the Remote Cybersecurity Landscape, Prey, 2021.

La Ciberseguridad y Remoticidad en América Latina 10
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Desafios de las organizaciones ¥ ey

En este analisis se observa que el factor principal que actud en contra del trabajo remoto fue una infraestructura Tl mal preparada

ante un cambio tan drastico. Le sigue una fuerza laboral del universo Tl claramente trabajando mas alla de sus capacidades. La falta de
hardware y software para trabajar es otro factor notable, el cudl estd sin duda relacionado con una infraestructura Tl anticuada. Nadie se
esperaba que una pandemia limitara tanto las practicas de trabajo durante tanto tiempo, y por lo tanto, no estaban preparados ante un
periodo largo fuera de las oficinas o espacios de trabajo.

La infraestructura Tl era muy antigua

80

Empleados Tl sobrepasados, falta de personal

Falta de software o stack para entregar soluciones
remotamente de manera segura (escritorio remoto)

Falta de hardware (PC, mdviles) para entregar a los empleados

Falta de presupuesto para actualizar la infraestructura Tl

Nuestra infraestructura Tl no fue capaz de sostener una gran
cantidad de trabajadores remotos

Empleados Tl sin habilidades para manejar equipos y personal remotos

Empleados usando software de terceras personas sin
autorizacion

Mi organizacion no tuvo ningun desafio

Otro / No lo sé

La Ciberseguridad y Remoticidad en América Latina 1 1
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Ciertas organizaciones -sobretodo
aquellas que no pertenecen a la industria
tecnoldgica- se vieron con problemas para
migrar al trabajo remoto, pues antes de

la pandemia tenian pocas razones para
mantener una infraestructura a la que
acceder desde cualquier lugar. Pero a
pesar de esto, se puede notar que le han
puesto atencion a la seguridad de sus
equipos y sistemas tecnoldgicos.

Por otro lado, 21 empresas
(aproximadamente el 4,8% del total)

no tuvieron ningun desafio a la hora

de migrar. Lo mas probable es que
representan al universo de las empresas
que ya habian implementado modalidades
hibridas o mayoritariamente remotas. jAl
menos algunos no tuvieron que sufrir! Las
companiias relacionadas con la tecnologia
tuvieron -y siguen teniendo- migraciones
mucho mas sencillas hacia el trabajo
remoto.

La Ciberseguridad y Remoticidad en América Latina 1 2
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Proyeccion de trabajadores remotos post-pandemia

Ante la pregunta: ;Qué porcentaje de trabajadores en su organizacion proyecta usted trabajando de manera remota? Los resultados
fueron los siguientes:

100

75

15,2% 18,6%

9,8%
=

. pa P2
25 |

0% 1% 9% 10% 19% 20% 29% 30% 39% 40% 49% 50% 59% 60% 69% 70% 79% 80% 89% 90% 99% 100% No lo sé

De acuerdo a los datos obtenidos, una buena parte de los empleados de las organizaciones encuestadas podran respirar aliviados, pues
es muy probable que puedan seguir trabajando desde sus casas. Un 97,7% de las organizaciones participantes en la encuesta apoya la
idea de mantener un porcentaje de su fuerza laboral trabajando de manera remota, y en promedio, se estima que permitiran al 47%
(aproximadamente) de su fuerza laboral trabajar de manera remota.

La Ciberseguridad y Remoticidad en América Latina 1 3
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Hablando de oficina hibrida, un dato que nos parece relevante es que Latinoamérica probablemente sera mas hibrida que remota, puesto
que muy pocas empresas (un 0,9%) aseguran que seran 100% remotas apenas termine la pandemia. ;Qué creemos nosotros? Tener a
todos los empleados trabajando de manera remota es totalmente posible, siempre que existan protocolos de seguridad y sistemas que
mantengan el buen funcionamiento de los equipos de trabajo. Nosotros lo sabemos muy bien: en Prey todos trabajamos desde casa.

Apenas un 2,3% de las organizaciones mantendra a todos sus empleados trabajando en sus oficinas. Es muy probable que esto se deba

a una cultura de trabajo obsoleta y a una percepcion errénea hacia la eficiencia del trabajo remoto por sobre el trabajo on-site, o bien,
porque aun quieren mantener esa sensacion de poder que tienen sobre sus pobres empleados. Por supuesto, también existe la posibilidad
de que no les sea factible debido a su estructura de trabajo o su industria.

o/

La Ciberseguridad y Remoticidad en América Latina 14
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La proyeccion mas interesante es la relacion positiva entre
trabajadores remotos actuales y proyectados. En sencillas
palabras, esto quiere decir que mientras mas remota sea tu
organizacion actualmente, mas remota sera en el futuro.

Este analisis puede sonar obvio a un lado del espectro: si una
empresa no tiene muchos empleados remotos actualmente es
poco probable que los tenga en el futuro. Sin embargo, la otra
cara de la moneda, en particular las empresas que decidieron
asumir la remoticidad en los afilos pandémicos, eran terreno
incierto. ¢ Volverian a las oficinas o se quedarian en casa? Si tu
organizacion ya es completamente remota, lo mas probable es
que no se regrese a la oficina. Si tu cargo es remoto, puede que
lo siga siendo, incluso aunque parte de tus comparieros vuelvan
a la realidad presencial. La tendencia apunta hacia un modelo
hibrido en el futuro, y a la consolidacion definitiva de los
puestos remotos.

Lo cierto es que ya estamos viendo las consecuencias de esta relacion: lo que algunos llaman el “retorno a la normalidad” continua
afectado por factores como la oficina hibrida, la descentralizacion de los empleados y por las ventajas del home office.

Esto genera una serie de nuevos desafios para organizaciones que nunca han experimentado con modelos hibridos, especialmente para
las areas de Cultura de dichas organizaciones. La comunicacion entre equipos, muy puesta a prueba en estos dos aflos de pandemia,

sera un problema mas en la lista: igualdad de trato y de condiciones, compatibilidad con las leyes laborales latinoamericanas y la clara
diferencia al valorar la oficina y lo remoto son discusiones a poner sobre la mesa en las empresas de nuestros paises durante los proximos

meses Yy anos.

La Ciberseguridad y Remoticidad en América Latina 1 5
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EEUU y el Reino Unido vs. Latinoamérica

Actualmente, aproximadamente un 98% de las organizaciones encuestadas mantiene cierto nivel de remoticidad, y de estas, la mayoria
mantiene del 26 al 75% de su némina trabajando de manera remota. Solo el 3,8% de las empresas encuestadas mantiene a todos sus
trabajadores ejerciendo desde casa. Solo un 2% de las empresas ha devuelto a sus trabajadores a sus oficinas.

18,6%
0,
14,7% = 20, m |

2%
= F

| | 8,2%
50 m m

dnlha
om\“ .I l. II \_-\

0% 1%9%  10%19% 20%29% 30%39% 40%49% 50%59% 60% 69% 70% 79% 0% 89% 90% 99% 100% No lose

100

. LATAM

. EEUU/Reino

m m Unido

Al comparar estos datos con los de nuestro estudio SHIFT realizado en los Estados Unidos, Latinoamérica es mas permisiva en cuanto
a las practicas de trabajo remoto. Como ya mencionamos, alrededor del 98% de las organizaciones latinas encuestadas permite el
trabajo remoto en las condiciones actuales, y dicho nimero contrasta mucho con el mercado estadounidense, donde solo un 89% de las

organizaciones lo permiten.

La Ciberseguridad y Remoticidad en América Latina 1 6
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De hecho, la concentracion en los resultados angloparlantes se aprecia en el rango entre el 10 y el 50%, mientras que Latinoamérica
proyecta casi una de cada 5 organizaciones con 60% de empleados trabajando remotamente.

e Muy pocas empresas aseguran que volveran a la oficina de manera permanente

e Un grueso de las empresas mantendra al menos la mitad de sus empleados en

Hay 4 ConClUSioneS promedio trabajando remotamente

|mp0rtantes a e Muy pocas empresas seran 100% remotas; muy probablemente pensando en la
eva luar inversion de muchas de ellas en infraestructura, oficinas y cultura presencial

de manera general con estos datos: : : . .
Se esperaba que el universo latinoamericano fuera mucho mas conservador que

E— en EEUU y UK, sin embargo los datos son relativamente similares e incluso mas
remotos que regiones consideradas de mayor inversion

La Ciberseguridad y Remoticidad en América Latina 1 7
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¢ Qué tan preparados estabamos?

Ante la pregunta: ;Qué tan preparada
estaba su organizacién antes de la
pandemia para el trabajo remoto, desde
una perspectiva de ciberseguridad? Las
respuestas fueron las siguientes:

Solo un porcentaje cercano al 10% no

se sintid lo suficientemente preparado
para migrar al trabajo remoto, pero la
verdad es que no es algo que nos deberia
sorprender. Antes de que la pandemia
obligara a las empresas a reaccionar ante
una cuarentena global, la cual nadie se
esperaba, el trabajo remoto era exclusivo
para casos excepcionales y no la norma.

El teletrabajo estaba relegado a casos
muy especificos, como ejecutivos

con viajes constantes, personas con
discapacidades y freelancers. Muy pocas
organizaciones se tomaban en serio la
idea de mantener una flota de trabajo
remota, aunque muchas mantenian
abiertas sus puertas a trabajar con
profesionales independientes.

W Preu

Estdabamos algo preparados

Estdbamos completamente preparados
para el trabajo remoto desde una
perspectiva de ciberseguridad

No estabamos tan preparados
realmente

. Estdbamos completamente preparados para
el trabajo remoto desde una perspectiva de
ciberseguridad

No estdbamos preparados en lo
absoluto

. No lo sé

La Ciberseguridad y Remoticidad en América Latina 1 9



Al ir mas profundo en las razones de esa
inseguridad, las organizaciones que se
sintieron inseguras de alguna manera
contestaron lo siguiente, indicando todas
las alternativas que aplicaran en sus
organizaciones:

Alcanzando un 72,1%, la falta de
protocolos, politicas y entrenamientos
fueron el mayor problema de las
organizaciones. Como ya mencionamos,
esto probablemente se deba a que

jamas existio una necesidad de migrar
masivamente al trabajo remoto, y por lo
tanto, apenas comenzé la pandemia todas
las decisiones se tomaron en situaciones
de emergencia y sobre la marcha.

Curiosamente, el uso de dispositivos
personales en redes de la empresay la
falta de software y hardware alcanzaron la
misma cifra: 56,9%. Esto podria deberse
a que en ese contexto aun no existia

un ecosistema de seguridad que les
permitiera trabajar de manera remota sin
riesgos, incluso aunque algunas empresas
ya contaban con los recursos necesarios
para asegurar la continuidad del negocio
remotamente.

80

70

60

50

40

30

20

10
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Falta de protocolos, politicas, modelos . Uso general de redes inseguras, ya sea

de seguridad o entrenamiento para los publicas u hogarefias

empleados

Uso de dispositivos personales . No teniamos ninguin sistema de seguridad
en redes empresariales sin una para cubrir el trabajo remoto

evaluacion de riesgo adecuada

Falta de software/hardware para . Falta de visibilidad para mantener el
asegurar seguridad o cumplir con un cumplimiento (compliance) de politicas de

modelo zero-trust

ciberseguridad en el ambiente remoto

. No lo sé / Otro

La Ciberseguridad y Remoticidad en América Latina 20
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Fuera del hardware, casi 1 de cada 3 organizaciones acusa la inseguridad de las redes hogarefas, un punto muy delicado en la
configuracion de seguridad de millones de hogares. Las redes de nuestras casas estan expuestas a mucho trafico inseguro: los

dispositivos loT, los equipos familiares y la apertura de puertos es caldo de cultivo para actores maliciosos. No todos tenemos firewalls
profesionales en nuestros hogares, ;O si?

Finalmente, hay un 12,3% que asegura no haber tenido ningun sistema de seguridad para cubrir el trabajo remoto. ;La razén? Dificil

de predecir, pero una teoria yace en la sensacion de seguridad de las empresas latinoamericanas frente a las amenazas. Nos parece
légico que ciertas organizaciones se cuestionen la posibilidad de un ataque informatico, pero no estamos tan de acuerdo con la falta de

protecciones.
%‘
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Amenazas externas
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Para tener un panorama claro sobre los peligros potenciales a los cuales se ha visto enfrentada nuestra region, decidimos consultar
sobre las amenazas de ciberseguridad mas preocupantes antes de la pandemia. Las organizaciones sondeadas escogieron las tres mas
importantes para ellos de una lista, y estos son los resultados:

Phishing (incluyendo spear
phishing, smishing, etc.)

. Ransomware

Robo de identidad . Sitios web maliciosos

No estdbamos preocupados por ninguna amenaza
de ciberseguridad antes de la pandemia

Amenazas infiltradas o de
empleados

Ataques de fuerza bruta
a contrasenas o logins

Filtraciones de datos

Error humano o mala
configuracion

Ataques de denegacion
de servicio (DDoS)

La Ciberseguridad y Remoticidad en América Latina

Intrusiones a la red

. Malware

o brechas

Ataques de escritorio . Endpoints perdidos
remoto y/o robados
Ataques MitM (Man-in- No lo sé / Otro
the-middle) .

22
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Para sorpresa de muy pocos, la amenaza mas seria antes de la pandemia parece ser el phishing. Un peligro latente y con mucha
posibilidad de error humano, el phishing es la puerta de entrada a amenazas mas complejas, a la lateralizacién de los ataques y al
escalado de privilegios. Un ataque de phishing bien implementado es potencialmente incontrolable, y varias empresas de nuestra regién
(como por ejemplo la industria de la banca) han sufrido sus consecuencias.

Las tendencias de ciberseguridad en los ultimos 5 afios justifican los puntos altos de esta lista. El ransomware ha tenido una tendencia al
alza desde que comenzaron los primeros ataques. Y las brechas de datos, asi como las intrusiones a las redes internas, han sido el miedo
latente entre las organizaciones a nivel mundial. Nadie quiere ver sus bases de datos publicadas en la dark web.

Sorprende que amenazas que considerabamos importantes en la década pasada, como los ataques de denegacion de servicio y los sitios
web maliciosos, ya no tengan tanta relevancia para las organizaciones. Hasta el 2020 -y el comienzo de la pandemia- la incertidumbre
sobre los vectores de ataque y posibilidades de brechas no era tan marcada como hoy, lo que explicaria la seguridad ya consolidada
contra estas amenazas.

Finalmente, un 1,6% de organizaciones se declaran no preocupadas por incidentes de seguridad antes de la pandemia. Si bien puede
parecer una cifra minudscula, hay una reflexion muy importante detras: la gran mayoria de las organizaciones tienen preocupaciones en
torno a la seguridad, y casi nadie se puede declarar totalmente seguro, tanto antes como ahora.
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Preocupaciones externas

Ante la pregunta: ;Qué tan preocupada
estd hoy su organizacion sobre los riesgos 50 m

de ciberseguridad relativos al trabajo
remoto? Las respuestas indican que: . Bastante preocupados

40
Los datos indican concretamente que Estamos extremadamente
alrededor del 90% de las organizaciones B
se preocupan por los riesgos de 30 B Ao despreocupados
ciberseguridad que se presentan con el
trabajo remoto. Esto es un porcentaje o . Estamos extremadamente
significativo, ya que por la naturaleza preocupados
abierta del trabajo remoto debido a . Absolutamente
practicas como la BYOD (Bring Your 10 55% W 4.6% despreocupados
Own Device) y el uso de aplicaciones | 2,3% m
de terceros no probadas, los riesgos - - 3 ‘ Bl Moo s¢/Noestoy seguro
de ciberseguridad se suelen tener muy 0

presentes.

Sin embargo, las cifras indican que el nivel de preocupacién promedio no es demasiado alto, donde una mayoria se inclina por una
preocupacion media a media-alta. Es posible que una gran cantidad de empresas no esté tan consciente del nivel destructivo de muchas
amenazas de seguridad informatica en la actualidad, ya que no han sido atacados o simplemente no tienen informacion suficiente y poca
o nula proteccion.

Esto parece probar una constante: A Latinoamérica no le preocupan los riesgos
de seguridad informatica de la misma manera que al resto del mundo.
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Un dato que explicaria este fendmeno es
el aumento o disminucién de incidentes
de ciberseguridad desde el inicio de la
pandemia de COVID-19, y por lo tanto el
comienzo de la avalancha de trabajadores
remotos. Al respecto, las cifras parecen
indicar un leve aumento en los ataques,
el que puede no ser suficiente para crear
conciencia sobre los riesgos informaticos
en nuestras organizaciones:

53,4% de las empresas piensa que las
incidencias de seguridad informatica han
aumentado, y teniendo en cuenta que los
ataques hacia sistemas de organizaciones
en el afio 2021 tuvo un aumento del 17%
en comparacion con el aflo 2020%, no es
de sorprender.

50
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Han aumentado un poco

Se han mantenido iguales

No lo sé / No estoy seguro

Los incidentes han aumentado
significativamente desde el inicio

de la pandemia

Han disminuido un poco

Han disminuido significativamente

Por otra parte, un alarmante 10% de las organizaciones encuestadas no sabe o no esta al tanto del numero de ataques a su
organizacion. Un numero preocupante si tenemos en cuenta el potencial desastre econémico que una brecha puede generar: alrededor

de 4,24 millones de ddlares, dependiendo del tamafio de la empresa**.

* Annual Data Breach Report, Identity Theft Resource Center, 2021.

** Cost Of A Data Breach Report, IBM, 2021.
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Amenazas actuales

Filtraciones de datos Phishing (incluyendo spear . Ransomware . Intrusiones a la red . _RObO_de
phishing, smishing, etc.) 0 brechas identidad
Sitios web maliciosos Mal Ataques de escritorio Error humano o mala Ataques de
. . anare . remoto . configuracion . denegacion de
servicio (DDoS)
Amenazas infiltradas o de Ataques de fuerza bruta a Endpoints perdidos y/o Ataques MitM (Man- .
No | Ot
O empleados O contrasefias o logins = robados in-the-middle) B Notosé/otro

. No estamos preocupados actualmente
por ninguna amenaza
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Los datos son elocuentes: la amenaza mas importante en estos tiempos para las organizaciones es la posibilidad de una filtracion de
datos. Como hemos comentado en este reporte, ninguna empresa quiere ver vulnerada su seguridad para luego tener que ver datos
sensibles publicados en sitios maliciosos. Esto es especialmente preocupante si esos datos son informacion personal identificable, que en
legislaciones como la de la Unién Europea esta protegida con multas altisimas. Una filtracion de datos hace dafio de multiples maneras:
en la seguridad de tu empresa y en su reputacion.

Tanto el phishing como ransomware siguen siendo relevantes (es el phishing el que desciende del lugar preponderante que vemos en la
seccion “Amenazas Externas”). Las brechas e intrusiones a la web también mantienen su lugar primario, ahora con una linea adicional de
defensa: los hogares de los trabajadores remotos.

Es alli donde comienzan a extenderse las preocupaciones secundarias, como el robo de identidad y los sitios web maliciosos. Este tipo de
amenazas son dificiles de controlar por razones muy distintas: la primera por el alto nivel de la sofisticacion en ingenieria social de los
atacantes, y la segunda por la ldgica lejania fisica de los equipos Tl y los empleados. A menor visibilidad de los que aseguran que nuestros
equipos estén seguros, mayor es el riesgo.
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Mal uso de endpoints

Basados en nuestro andlisis de amenazas,
lo que le ocurra a los equipos entregados
a los trabajadores es importante para

las compafiias que invierten en ellos.
Consultados particularmente por la
tendencia en el mal uso de endpoints
detectada por las organizaciones (y
entiendo por aquello el uso mas alla de
lo personal), las respuestas fueron las
siguientes:

La cantidad de endpoints mal usados ha
ido en aumento, lo que es de esperarse,
pues esto va mano a mano con el aumento
del nimero de trabajadores remotos.
Fuera de la drbita de la supervision directa
que ocurren en oficinas, los trabajadores
pueden usar dichos equipos a sus anchas,
y normalmente lo hacen.

Ante ese problema, uno podria
argumentar al contrario que la linea
entre el uso de los dispositivos para

fines de oficina y personales nunca esta
totalmente dibujada. De hecho, ;Quién no
ha usado el equipo de la oficina con otros

7,1%

0,9%

propositos? En este caso, el contexto es
sumamente importante. Ante la necesidad
de tener dos dispositivos diferentes para
el hogar y la oficina, nos atrevemos a decir
que la mayoria de nosotros tiene usos
alternativos para los equipos entregados
por nuestras organizaciones.

Para mitigar los posibles riesgos asociados
a este factor, es necesario implementar

La Ciberseguridad y Remoticidad en América Latina
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La cantidad de endpoints mal usados
ha aumentado significativamente

Ha aumentado un poco
Se ha mantenido igual
Ha disminuido un poco

Ha disminuido significativamente

No lo sé / No estoy seguro

protocolos de seguridad de dispositivos

y software de gestion de dispositivos
moviles (o MDM por sus siglas en inglés),
que supervisen la seguridad y el uso de los
dispositivos de los usuarios. En el caso de
equipos proporcionados por las empresas
u organizaciones, una herramienta de
proteccion de datos es una alternativa
minima.
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Medidas tomadas por las empresas

BYOD, una realidad innegable




Tacticas defensivas

Consultados por las soluciones con las
que las organizaciones protegen a sus
equipos remotos, las respuestas fueron las
siguientes:

Este grafico ilustra de manera muy
patente la realidad latinoamericana

en materia de ciberseguridad. Las tres
soluciones mas usadas son el piso minimo
de seguridad: un software de red privada
virtual (VPN), una solucion antivirus y/o
antimalware, y un firewall corporativo.
Lejos estamos de cifras altas de adopcion
de soluciones que son estandar en otras
regiones, como seguridad de endpoints o
entornos virtuales de trabajo.

100
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80

60

40

20

VPN

Antivirus/Antimalware
Firewall

Administracion de acceso e
identidad (IAM)

Administracion de software

Entorno de trabajo virtual o
Escritorio Remoto

Copias de seguridad
Proxy y filtrado web

Cifrado o encriptacion de datos

Seguridad de endpoints (incluyendo
administracion, monitoreo ante amenazas, etc)

Otro / No lo sé

No usamos ninguna solucion para proteger
a nuestro equipo remoto
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Estos datos no son en lo absoluto sorpresivos: Latinoamérica es una region reactiva en materia de soluciones de ciberseguridad. Y
es que la creencia popular del “no te pasa hasta que te pasa” es una realidad patente en nuestros paises, donde diversas instituciones
solo acuden a las soluciones cuando sufren un incidente de seguridad complejo; sélo las grandes empresas son las que pueden costear
infrastructura de proteccion y respuesta inmediata. En casos muy especificos, es incluso la legislacion la que impulsa la adquisicion de
medidas defensivas. Sin embargo, los datos parecen indicar que la prevencion no es prioridad aqui.

Nos parece especialmente peligroso que exista tanta preocupacion por filtraciones de datos e intrusiones a

las redes empresariales, pero exista tan poca inversion en cifrado, seguridad de endpoints y monitoreo ante
amenazas.

Latinoamérica esta generalmente al alza en los niveles mundiales de inversidn, especialmente después de la pandemia*, por lo que los
niveles de riesgo podrian ir en aumento, motivados por una creciente inversion desde mercados internacionales. Ante ese panorama, es
imprescindible estar preparados ante amenazas externas.

* UNCTAD, World Investment Report, 2022.
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Medidas de
mitigacion

Una migracion tan importante como la
gue vivimos no ocurre sin consecuencias
directas. Muchas empresas debieron
presionar el acelerador e invertir de
manera agresiva en ciberseguridad

en el contexto remoto. Sabiendo eso,
las empresas sondeadas decidieron
implementar soluciones de la siguiente
manera:

Partamos por lo mas frecuente: un 73%
dijo comprar software adicional para
mejorar la seguridad y comunicacion, y
un 64% necesito realizar workshops o
cursos para ensefiar el uso de este nuevo
software. Aunque estos numeros se vean
esperanzadores y como vimos al revisar
las soluciones mas usadas, el abanico

de software que las organizaciones
sondeadas adquieren no cubre por
completo muchos de los métodos
disruptivos mas comunes y efectivos,
como el phishing o el robo de credenciales
(ver pagina 31, “Tacticas Defensivas”).
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Compra de software adicional para
mejorar la seguridad y comunicacion
de endpoints (VPN, escritorio remoto,
autenticacion, etc.)

Cursos o workshops para ensefiar

el uso de nuevo software

Uso de equipos personales para el
trabajo (BYOD)

Robustecimiento de los sistemas o
migraciones a la nube de servicios
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Compra e instalacion de software
de monitoreo y/o time tracking a
empleados

Contrato de personal Tl adicional, de
planta o temporal, para solucionar
problemas

Presupuesto para Home Office
(mobiliario, accesorios)

Subsidio a las conexiones a internet
hogarenas

No lo sé
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Poco mas de 1 de cada 4 empresas migro servicios o infraestructura a la nube (26,7%) y muy pocas empresas subsidiaron accesos a
internet (5,7%) o mobiliario para el trabajo remoto (12%). Esto es un poco problematico, pues aunque los numeros apuntan a que

la mayoria de las organizaciones latinoamericanas se muestran receptivas con el trabajo remoto, muy pocas ofrecen las facilidades
necesarias para que sus empleados trabajen de forma eficiente.

Por otra parte, un 18,8% asegura haber adquirido software de time tracking para controlar a sus empleados. La remoticidad fue vista con
mucha resistencia de parte de las empresas, ya que perdian visibilidad y no se esperaban que las empresas fueran funcionales si no era en
oficinas. Esto puede deberse mas a un tema cultural que de efectividad en el trabajo.

Finalmente, un somero 18,6% necesité contratar personal Tl adicional. Como nos hemos dado cuenta este par de afios en remoticidad y
evolucién a un modelo hibrido, tener una base sélida de profesionales del mundo Tl es la retaguardia en lo que a continuidad de negocio
se refiere. ;En qué estarian nuestras organizaciones sin infrastructura tecnoldgica? La importancia de esta drea no es tan notoria en los

datos, pero podria deberse a un potencial aumento en la industria MSP y a la tercerizacién de los servicios de infraestructura informatica.
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BYOD, para la mayoria

Uno de los datos mas sorprendentes
guarda relacién con el BYOD, o “Bring
Your Own Device”: la metodologia en

la que empleados traen sus propios
dispositivos (por las razones que las
empresas estimen convenientes). El dato
es clave:

64,3%

de las empresas declaran haber
implementado BYOD.

Es decir, mas de la mitad de los
teletrabajadores usan equipos
personales.

Aunque esto generalmente significa

que la inversion en nuevos equipos

es baja (lo que usualmente es una

buena noticia) también sugiere que un
porcentaje bastante alto de trabajadores
han estado generalmente conectados a
sistemas organizacionales (a través de
redes hogarefias) que probablemente no
aprueben ningun estandar de seguridad.
Esto trae riesgos légicos como una
susceptibilidad mayor a ataques de
phishing, malware e ingenieria social,

y podria ser una de las razones por las
cuales tenemos mayor sensacion de riesgo
de ataques o brechas en la region.

No esta de mas recordar que incluso algo
tan normal como perder un teléfono
puede convertirse en un grave problema si
este se encuentra conectado a delicados

W o=y

sistemas de trabajo, pues los dispositivos
personales son una puerta de entrada
profundamente insegura a las redes y
sistemas empresariales.

De todos modos, esto no es un caso contra
el BYOD. Muchas organizaciones prefieren
correr con los gastos de los equipos para
prestarlos a sus trabajadores, y éstos
también son susceptibles a muchos de

los mismos problemas que corren los
dispositivos personales de sus empleados.
Incluso aunque haya cierto control, los
equipos prestados por empresas también
son susceptibles a ataques internos y a
malware no descubierto que puede pasar
de un empleado a otro una vez el equipo
es traspasado sin ningun control de
seguridad.
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Entrenamientos

Una cosa es clara: un profesional no
preparado es un problema esperando
ocurrir. Por lo general, las organizaciones
entrenan a sus empleados ante diversas
situaciones de seguridad. Sin embargo,

y sabiendo que el conocimiento de
amenazas en Latinoamérica es reducido,
nuestra apuesta era bastante baja en este
item.

Los datos parecen indicar todo lo
contrario.
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. Mi organizacion realiza entrenamientos
en phishing / ingenieria social / emails
maliciosos

Mi organizacion realiza
entrenamientos en amenazas
comunes de seguridad informatica

Mi organizacion realiza entrenamientos
en el uso de nuevo software, ya sea

de proteccién / comunicacion /
seguridad / almacenamiento o copias
de seguridad / otro

En términos de cumplimiento y segun sus propios jefes, gerentes o supervisores, los profesionales de las empresas latinoamericanas

superan el 50% de entrenamiento en diversas amenazas de seguridad.

Es importante sefialar que el mayor porcentaje de entrenamientos se da alrededor del phishing y la ingenieria social, dos practicas
fuertemente unidas y que son potencialmente devastadoras para las organizaciones no preparadas. Es una sefal de alivio que al menos
estemos relativamente preparados para una amenaza que no dejara de ir al alza en los proximos afios.

Por otra parte, el desafio esta en cubrir todos los vectores posibles de ataque donde un error, una mala configuracién o un descuido
pueden abrir la puerta a brechas y robos de datos, una preocupacion al alza después de la pandemia. Para ello es vital que los empleados
conozcan y entiendan tanto las aplicaciones y servicios que los protegen, como la importancia de estos en el ambiente laboral, tanto

presencial como remoto.

La Ciberseguridad y Remoticidad en América Latina 36



Politicas

Consultados sobre la creacion

o actualizacion de politicas de
ciberseguridad para mitigar los riesgos del
trabajo remoto, los resultados indican lo
siguiente:

Aparentemente gran parte de las
empresas cred o actualizd sus politicas
de ciberseguridad, lo que es una buena
sefal. La migracion al trabajo a distancia
conlleva riesgos de ciberseguridad que ya
hemos mencionado a cabalidad en puntos
anteriores. Regular el comportamiento

de la organizacién en base a parametros
comunes de seguridad es una opcién mas
que logica.

Sobre este mismo punto, se necesitan
politicas de seguridad que puedan
manejar en tiempo real los endpoints
para detener posibles brechas y riesgos
de seguridad, asi como la capacitacion de
empleados para actuar ante emergencias
y poder detectar factores de riesgo

antes de que se vuelvan un problema.

Si de ciberseguridad hablamos, siempre
resultara mas barato prevenir que
lamentar.
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48,4%
50 3

40

30

20

10

No, mi organizacion no creo ni
actualizo sus politicas

Si, pero sélo para algunos empleados

Mi organizacion si cred o actualizé sus

politicas, para todos los empleados No lo sé / No estoy seguro

. Si, pero sélo para algunos empleados
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Consultados por las politicas especificas,
las organizaciones sondeadas declararon
lo siguiente:

Estos datos son una sorpresa. En cuanto
al tipo de politicas implementadas, el uso
de VPN es, sin discusion, la politica mas
usada en Latinoamérica. Los trabajadores
remotos no siempre trabajaran desde

sus casas donde pueden conectarse a un
Wi-Fi en el que confian, también lo haran
desde redes publicas. Ante ese riesgo,
enmascarar o encriptar la conexion a
través de una VPN es una solucién rapida
y sencilla para salvaguardar los datos
intercambiados en redes no confiables.
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. Uso obligatorio de VPN

. Bloqueo o limitacion de
aplicaciones de terceros /

restricciones de licencias de
software

Inspeccion o requerimientos

especificos del trabajo remoto
(calidad de las conexiones, uso
compartido de los espacios, etc)

' . Trabajo a través de escritorio

remoto y/o entornos de
virtualizacion de manera exclusiva

¢Qué hara tan popular a las VPNs como politicas en nuestra region? Por un lado, la seguridad del acceso privado y de la encriptacion
de los datos en transito, en un paquete sencillo de implementar y ensefiar, es mas que bienvenido. Sin embargo, una VPN es tan seguro
como los puntos al inicio y al final del tunel. Lo mas probable es que la integridad de las redes y la infraestructura de las empresas sea
prioridad para los equipos Tl, y la proteccidn que entrega una VPN de punta a punta es simplemente conveniente para ese propésito.
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Sobre Prey

Es una herramienta multi-plataforma para el Rastreo y la Seguridad de tus dispositivos remotos. Es un
servicio que actualmente protege mas de 8 millones de equipos y sus datos cada dia, alrededor de todo
el mundo.

Prey comenzé en 2009 como una pequeiia compafiia de tecnologia que se propuso un solo objetivo:
ayudar a las personas a mantener el control de sus dispositivos. Trece afilos mas tarde, nuestro servicio
ha evolucionado hasta convertirse en una confiable multi herramienta para personas y negocios.
Somos expertos en localizar, proteger y administrar tus dispositivos tecnolégicos para la vida, para tu
dia adiay el trabajo. Y un equipo de personas orgullosas de poder ofrecerte apoyo.

Prey para: Personas | Empresas | Escuelas y Universidades | Proveedores de Servicios

Prey Inc. © 2022
Hendaya 60, Oficina 1201,
Las Condes, Santiago, Chile

Todos los derechos reservados. La aplicacion Prey, el logo y su marca son marcas registradas de Prey Inc.


https://preyproject.com/es/soluciones/personal
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	Button 10: 
	Botón 5: 
	Botón 1: 
	Botón 6: 
	Botón 2: 
	Botón 7: 
	Botón 3: 
	Botón 4: 
	Button 3: 
	Página 3: 
	Página 5: 
	Página 6: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 
	Página 16: 
	Página 17: 
	Página 19: 
	Página 20: 
	Página 21: 
	Página 22: 
	Página 23: 
	Página 25: 
	Página 26: 
	Página 27: 
	Página 28: 
	Página 29: 
	Página 31: 
	Página 32: 
	Página 33: 
	Página 34: 
	Página 36: 
	Página 37: 
	Página 38: 

	Botón 8: 
	Página 3: 
	Página 5: 
	Página 6: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 
	Página 16: 
	Página 17: 
	Página 19: 
	Página 20: 
	Página 21: 
	Página 22: 
	Página 23: 
	Página 25: 
	Página 26: 
	Página 27: 
	Página 28: 
	Página 29: 
	Página 31: 
	Página 32: 
	Página 33: 
	Página 34: 
	Página 36: 
	Página 37: 
	Página 38: 

	Button 4: 
	Página 4: 
	Página 7: 
	Página 35: 

	Botón 9: 
	Página 4: 
	Página 7: 
	Página 35: 

	Button 31: 


