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El contexto del
Open Banking

Desde el crecimiento de las iniciativas de Open Banking por todo el
mundo a partir de 2018, los clientes han ido solicitando cada vez mas
una version consolidada de sus datos financieros en una misma
aplicacion.

A pesar de que Europa cuenta con la regulacién PSD2 que afecta a
cuentas corrientes, sigue habiendo una gran necesidad de consoli-
dar otros productos, como las cuentas de inversion. En cuanto a Lati-
noameérica y Oriente Medio, la regulacion aun estd por llegar.

Aunqgue el Open Banking la para gestion del patrimonio es una
iniciativa reciente pero en crecimiento, sigue habiendo la ne-
cesidad de establecer un estandar operativo global para
compartir informacion financiera de clientes. A dia de hoy, ha-
cerlo de manera global, unificada y segura sigue siendo una
tarea pendiente.

Como empresa y entidad prestadora del servicio de informa-

cion sobre cuentas (en inglés se conoce por las siglas AISP),
Flanks garantiza que |la seguridad, la confidencialidad de los
datos y su autenticidad sean siempre nuestra prioridad prin-
cipal. Lo que también implica hacer sentir a nuestros clientes
que su informacion esta segura con nosotros.




En Flanks la seguridad,

la confidencialidad de los
datos y su autenticidad
son siempre nuestra
prioridad principal.

Por esta razon, entrevistamos al experto
en seguridad y ciberseguridad de Flanks:
Sergi LAO, CTO y CISO de la empresa.

Esperamos que este documento le ayude a aclarar cualquier duda o
pregunta que tenga en referencia a los estdndares de seguridad de
Flanks, los procesos que hay detrds de nuestra recopilacion de datos

entre otras muchas cosas.

1. éPor qué es importante
la seguridad hoy en dia?

Sergi Lao: En la actualidad, la ciberseguri-
dad es clave en todas las industrias, espe-
cialmente en las que tratan con datos sen-
sibles como la sanitaria y la financiera.
Asimismo, la seguridad es algo que también
debe convivir con la experiencia del usuario,
algo que es todo un reto.

Garantizar la privacidad, la confidencialidad
y la integridad de los datos (conocido como
CIA) deberia ser uno de los objetivos princi-
pales de empresas dentro de los sectores
previomente mencionados. No debemos
olvidar que el sector financiero estd alto-
mente regulado con la intencidon de garanti-
zar un nivel destacado de seguridad, cali-
dad y transparencia de servicios.

2. ¢Qué hace Flanks en
cuanto a seguridad?

Sergi Lao: Flanks protege los datos a todos
los niveles del modelo OSI (Open Systems
Interconnection: EI estandar de referencia
para los protocolos de red). Apoyamos la
seguridad fisica de nuestra infraestructura
con las certificaciones de calidad y seguri-
dad de Google Cloud Platform. Desde Ia
capa de transporte hacia arriba, se siguen
medidas de seguridad, como el cifrado de
las comunicaciones externas e internas.
Dichos métodos de extraccién de datos (el
RSA y AES-256) no son personalizados, pero
forman parte de unos estandares de mer-
cado seguros y bien probados.

Cabe destacar que Flanks es una empresa
regulada como entidad prestadora del ser-
vicio de informacién sobre cuentas, o que
significa que el Banco de Espana valida
nuestros procedimientos. De la misma
manera, pasamos por auditorias anuales
con empresas externas como Deloitte.



3. ¢Qué es una entidad prestadora del
servicio de informacion sobre cuentas
(AISP eninglés)?

Sergi Lao: Una entidad prestadora del servicio de informacion
sobre cuentas es una empresa autorizada para recuperar datos
de cuentas proporcionados por bancos y otras instituciones finan-
cieras. Es un tipo de actor clave en el entorno comercial de Open
Banking actual, y un servicio bdsico que implica un riguroso proce-
so de alta.

Ser una entidad de este tipo permite que una empresa financiera
como Flanks recopile datos de mdltiples cuentas bancarias. Un
AISP también tiene la labor de explicar al usuario final a qué datos
se accede, durante cudnto tiempo y quién tendrd acceso a ellos.
Este proceso de consentimiento digital da forma a la base del pro-
cesamiento de datos para AISPs bajo el GDPR. Ademads, ser un AISP
significa que se siguen estdndares y metodologias de seguridad
aplicables a cuentas corrientes y a otros productos financieros.
Asegurando, de esta manera, que todos los procesos sean audita-
dos, seguros y monitoreados.

4. :Donde se almacenan
los datos?

Sergi Lao: La solucion de Flanks se encarga de conectar datos
financieros a cualquier sistema, ofreciendo la mas amplia flexibili-
dad para el almacenamiento de informacion. Ofrecemos la posi-
bilidad de guardarla de maneras, nodos y regiones diferentes.
Podemos también limitar o extender el rango de los datos guar-
dados para garantizar su maxima privacidad.

Flanks se despliega en dos modelos de almacenamiento de
datos: On-premise o como Software as a Service (en la nube). En
ambos modelos, los datos y las credenciales se obtienen con el
consentimiento del cliente.

En la primera opcion, los datos y las credenciales extraidas se
alojan en el entorno IT del cliente. Su equipo de IT se encargard de
la seguridad de ambos, asi como de la estabilidad de la solucion.
El equipo de Flanks estard a su disposicion para cualquier tipo de
duda. Si opta por la segunda opcidn, sus datos y credenciales se
almacenardn en Europa, mds concretamente en los Paises Bajos.
Flanks se encargard del hosting, de mantener y gestionar la segu-
ridad de estas. También gestionardn la informacion y las creden-
ciales, que se mantendrdn encriptadas y separadas de las claves
de encriptacion en si.




5. ¢Como se traduce todo esto en nuestro
dia a dia como clientes?

Sergi Lao: Como empresa regulada, Flanks lleva a cabo una serie de
chequeos de consentimiento con cada inversor, cada asesor y sus
respectivos accesos de e-banking. Del mismo modo, toda la informa-
cion sobre inversiones pasadas y presentes se encripta de inicio a fin.

Respecto a la confidencialidad de datos, dentro del marco del GDPR
Flanks es un procesador de datos: no analiza ni comparte informa-
cion con terceros sin una autorizacion previa. La empresa cumple
con el reglamento GDPR y actla en nombre del usuario de las creden-
ciales, quien da su consentimiento previo para recuperar y compartir
los datos extraidos por Flanks con nuestro cliente. Las credenciales van
directamente a Flanks y el cliente obtiene un identificador por estas.
Finalmente, el usuario puede solicitar en todo momento que estas se
eliminen de Flanks si asi se desea.

6. ¢Como se enfrenta Flanks a las cre-
denciales bancarias y su inicio de sesion
con doble autenticacion?

Sergi Lao: Para Flanks, la autenticacion reforzada de clientes (sCA) o
Autenticacion de doble factor (2FA) es una capa de seguridad anadi-
da para los usuarios que acceden a sus sistemas. Esta replica el com-
portamiento de un banco durante el proceso de inicio de sesion de
cada entidad: Si el banco manda un codigo SMS como método, Flanks
lo recibird y tendrd visibilidad sobre el proceso de inicio de sesion.
Somos conscientes que la SCA puede afectar a la experiencia del
usuario. Por eso, trabajamos para tener flujos personalizados y asi
obtener la autorizacion de nuestros clientes de manera optimizada.

Aparte del codigo a través de SMS, hay varias maneras mas de auten-
ticarse: Por llamada, con una aplicacion de autenticaciéon a través de
codigos temporales, por reconocimiento facial o de huella dactilar,
con claves de seguridad, a través de codigo QR.. Flanks admite cual-
quier tipo de método manteniendo el proceso de seguridad de cada
entidad custodia.

7. ¢Como se recupera la informacion?

Flanks usa un sistema propio de extraccion de datos para asegurar
que cada acceso estd encriptado de punto a punto. Su sistema no
solamente cumple con los estdndares de seguridad principales, sino
que también replica la seguridad que proporciona la institucion finan-
ciera a la que se accede (sea a través de doble factor biométrico, SMS,

token.. etc). La informacion siempre se extrae a través de APIs publicas
y privadas proporcionando un nivel optimo de seguridad, dado que no
hacen falta herramientas de terceros para acceder.



8. é¢Como se encripta la
informacion?

Sergi Lao: Flanks almacena los accesos con un
mecanismo de doble encriptacion a través del
servicio de KMS de Google. Solo se comparten las
credenciales bajo el consentimiento del usuario,
que acepta que Flanks transfiera los datos extrai-
dos al cliente final (su asesor financiero o una apli-
cacioén de visualizacion de inversiones). Cada ope-
racion que Flanks gestione es de solo lectura por
defecto, y los tokens de las autenticaciones refor-

zadas de clientes no se almacenan en ningdn sitio.

9. ¢CO6mo se asegura un
acceso de solo lectura ala
interfaz?

Por motivos de regulacion, las entidades banca-
rias requieren de un autenticacion reforzada de
cliente para realizar cualquier operacion que
tenga un impacto directo e irreversible en su situa-
cion financiera. Por ejemplo una transferencia, una
compra de acciones o un cambio en un fondo de
inversion. Por lo tanto, el acceso que se le otorga a
Flanks no es suficiente para realizar cambios irre-
versibles en la empresa. Del mismo modo, Flanks
es una compania regulada que pasa auditorias
regulares para reforzar la confianza que los usua-
rios tienen en nosotros.

10. ¢Si un cliente da sus datos
de autenticacion a un terce-
ro, no est@ incumpliendo los
términos y condiciones de la
entidad custodia?

Sergi Lao: No seria el caso, ya que el GDPR es un
estandar superior que cualquier politica interna.
Esto significa que, a pesar de que una entidad
custodia tenga politicas o términos y condiciones
en contra del GDPR, el usuario tiene el derecho de
poder compartir informacion con una entidad
tercera. Flanks tiene a su disposicion diferentes
informes de opinidn legal vinculantes que validan
el uso de la herramienta. No dude contactarnos si
surge alguna duda o pregunta al respecto.

) Flanks =

The bridge between
your favorite reporting
tool and custodian
entities

11.¢Como
puedo empezar
a beneficiarme
de Flanks?

Sergi Lao: Puede contactarnos a
través de la pdagina de contacto de
nuestra pdagina web. Alli podrds
programar una llamada con nues-
tro departamento de ventas en
cuatro idiomas diferentes: espanol,
inglés, francés vy portugués. El
equipo estard encantado de ayu-
darle a resolver cualquier pregunta
que tenga sobre su transformacion
digital.

Informacion de
contacto

Nuestros asesores estdn siempre

aqui para responder cualquier pre-
gunta gque puedas llegar a tener.

flanks.io/contact

hello@flanks.io




Mas rapido, seguro
y mas fiable.




