S soobr

Datenschutzerklarung der Soobr Gruppe

In dieser Datenschutzerklarung erldautern wir, die Soobr AG, eine im Handelsregister des Kantons Bern, Schweiz
unter der Firmennummer CHE-316.574.745 eingetragene Gesellschaft mit Sitz in CH- 3063 Ittigen, und die Soobr
GmbH, eine im Handelsregister von Hamburg unter der Firmennummer HRB 174088 eingetragene Gesellschaft
mit Sitz DE — 22765 Hamburg (nachfolgend beide gemeinsam «Soobr Gruppe», «wir» oder «uns»), wie wir
Personendaten erheben und bearbeiten. Das ist keine abschlieRende Beschreibung; allenfalls regeln Vertrage
mit betreffenden Personen spezifische Sachverhalte zusatzlich.

Wenn Sie uns Personendaten anderer Personen (z.B. Daten von Arbeitskollegen) zur Verfligung stellen, stellen
Sie bitte sicher, dass diese Personen die vorliegende Datenschutzerklarung kennen und teilen Sie uns deren
Personendaten nur mit, wenn Sie dies diirfen und wenn diese Personendaten korrekt sind.

Diese Datenschutzerklarung ist auf die Anforderungen der EU-Datenschutz-Grundverordnung («DSGVO») und
das revidierte Schweizer Datenschutzgesetz («DSG») ausgelegt. Ob und inwieweit diese Gesetze anwendbar
sind, hangt vom Einzelfall ab.

1. Verantwortlicher/Vertreter

Verantwortlich fur die Datenbearbeitungen sind die Soobr AG, Papiermihlestrasse 130, CH — 3063 Ittigen oder
die Soobr GmbH, Elbchaussee 43, D - 22765 Hamburg, je nachdem mit welcher der Gruppengesellschaften Sie
ein Vertragsbeziehung eingegangen sind.

Wenn Sie datenschutzrechtliche Anliegen haben, kénnen Sie sich an unseren Vertreter in der Schweiz oder der
Europdischen Union wenden (geben Sie wenn méglich an, auf welche Soobr-Gesellschaft Sie sich beziehen):

e Unser Vertreter in der Schweiz nach Art. 14 DSG ist: Thomas Zimmermann, Chief Technology Officer Soobr
AG, thomas.zimmermann@soobr.com.

e Unser Vertreter in der Europdischen Union nach Art. 27 DSGVO ist: Ralf Weiler, Administrativer
Geschéftsfihrer Soobr GmbH, ralf.weiler@soobr.com.

2. Erhebung und Bearbeitung von Personendaten

Wir bearbeiten in erster Linie die Personendaten, die wir im Rahmen unserer Geschaftsbeziehung mit unseren
Kunden und anderen Geschéaftspartnern von diesen und weiteren daran beteiligten Personen erhalten oder
die wir beim Betrieb unserer Software, Apps, Websites und weiteren Anwendungen von deren Nutzern
erheben.

Nebst den Daten von lhnen, die Sie uns direkt geben, umfassen die Kategorien von Personendaten, die wir von
Dritten Uber Sie erhalten: Angaben im Zusammenhang mit ihren beruflichen Funktionen und Aktivitaten (z.B.
Name oder E-Mail-Adresse zur Anmeldung in der App oder Zeitstempel ausgefiihrter Reinigungstouren) soweit
dies zur Leistungserfiillung erforderlich ist, Angaben, die uns Personen aus Ihrem Umfeld (Arbeitgeber,
ehemalige Arbeitgeber, etc.) geben, damit wir Vertrage mit lhnen oder unter Einbezug von lhnen abschlieRen
oder abwickeln kénnen (z.B. Referenzen, Ihre E-Mail Adresse fiir Login), Angaben von Banken oder
Versicherungen,, Daten im Zusammenhang mit der Benutzung unserer Software, App und Website (z.B. IP-
Adresse, MAC-Adresse des Smartphones oder Computers, Angaben zu lhrem Gerat und Einstellungen, Cookies,
Datum und Zeit des Besuchs, abgerufene Seiten und Inhalte, benutzte Funktionen, Standortangaben).

Es erfolgt keine Erhebung von Personendaten der Personen, die in den Raumlichkeiten des Kunden arbeiten,
nur eine Erhebung von Personendaten der Personen, welche unsere Software nutzen.
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3. Zwecke der Datenbearbeitung und Rechtsgrundlagen

Wir verwenden die von uns erhobenen Personendaten in erster Linie, um unsere Vertrage mit unseren Kunden
und Geschaftspartnern abzuschlieBen und abzuwickeln, so insbesondere im Rahmen der optimierten und
bedarfsorientierten Planung, Ausfiihrung und Kontrolle von Reinigungstouren fiir unsere Kunden, und den
Einkauf von Dienstleistungen von unseren Lieferanten und Subunternehmern, sowie um unseren gesetzlichen
Pflichten im In- und Ausland nachzukommen. Wenn Sie fiir einen solchen Kunden oder Geschaftspartner tatig
sind, konnen Sie in dieser Funktion mit lhren Personendaten natirlich ebenfalls davon betroffen sein.

Darilber hinaus bearbeiten wir Personendaten von lhnen und weiteren Personen, soweit erlaubt und es uns als
angezeigt erscheint, auch fiir folgende Zwecke, an denen wir (und zuweilen auch Dritte) ein dem Zweck
entsprechendes berechtigtes Interesse haben:

e Angebot und Weiterentwicklung unserer Angebote, Dienstleistungen, Software, Apps und Websites;

e  Kommunikation mit Dritten und Bearbeitung derer Anfragen (z.B. Bewerbungen, Medienanfragen);

e  Prifung und Optimierung von Verfahren zur Bedarfsanalyse zwecks direkter Kundenansprache sowie
Erhebung von Personendaten aus 6ffentlich zugdnglichen Quellen zwecks Kundenakquisition;

e  Werbung und Marketing, soweit Sie der Nutzung lhrer Daten nicht widersprochen haben (wenn wir lhnen
als bestehender Kunde von uns Werbung zukommen lassen, kdnnen Sie dem jederzeit widersprechen, wir
setzen Sie dann auf eine Sperrliste gegen weitere Werbesendungen);

e Geltendmachung rechtlicher Anspriiche und Verteidigung in Zusammenhang mit rechtlichen Streitigkeiten
und behordlichen Verfahren;

e  Gewabhrleistungen unseres Betriebs, insbesondere der IT, unserer Software, Apps und Websites;

e Videouberwachungen der Raumlichkeiten im Rahmen unseres Angebotes;

e Kauf und Verkauf von Geschéaftsbereichen, Gesellschaften oder Teilen von Gesellschaften und andere
gesellschaftsrechtliche Transaktionen und zur Geschéftssteuerung und soweit zur Einhaltung gesetzlicher
und regulatorischer Verpflichtungen.

Soweit Sie uns eine Einwilligung zur Bearbeitung lhrer Personaldaten fur bestimmte Zwecke erteilt haben (zum
Beispiel durch Kontaktaufnahme und Zusammenarbeit mit uns, oder bei lhrer Anmeldung zum Erhalt von
Newslettern), bearbeiten wir lhre Personendaten im Rahmen und gestitzt auf diese Einwilligung, soweit wir
keine andere Rechtsgrundlage haben. Eine erteilte Einwilligung kann jederzeit widerrufen werden, was jedoch
keine Auswirkung auf bereits erfolgte Datenbearbeitungen hat. Ein Widerruf kann Uber eine Mitteilung an die
Kontaktangaben in Ziffer 2 oder lber unsere Software erfolgen. Sobald wir die Mitteilung Gber den Widerruf
Ihrer Einwilligung erhalten haben, werden wir Ihre Daten nicht mehr fir die Zwecke bearbeiten, denen Sie
urspriinglich zugestimmt haben, es sei denn, wir haben eine andere Rechtsgrundlage dafiir.

Wo wir Sie nicht um lhre Einwilligung fiir eine Bearbeitung bitten, stlitzen wir die Bearbeitung lhrer
Personendaten darauf, dass die Bearbeitung fiir die Anbahnung oder Abwicklung eines Vertrags mit lhnen (oder
der von lhnen vertretenen Stelle) erforderlich ist oder dass wir oder Dritte ein berechtigtes Interesse daran
haben, so insbesondere um die vorstehend unter Ziffer 3 beschriebenen Zwecke und damit verbundenen Ziele
zu verfolgen und entsprechende MalRnahmen durchfiihren zu kénnen. Zu unseren berechtigten Interessen
gehort auch die Einhaltung von gesetzlichen Vorschriften, soweit diese nicht ohnehin bereits vom jeweils
anwendbaren Datenschutzrecht als Rechtsgrundlage anerkannt ist. Dazu gehoért auch die Vermarktung unserer
Produkte und Dienstleistungen, und das Fiihren unser Unternehmen, einschlieBlich des operativen Betriebs,
sicher und effizient zu fiihren und weiterzuentwickeln.
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4. Cookies / Server-Log-Dateien und andere Technologien im Zusammenhang mit der Nutzung unserer
Website

Beim Aufruf unserer Webseiten wird ein so genanntes «Session-Cookie» gesetzt. Hierbei handelt es sich um eine
kleine Textdatei, die nach Ende der Browser-Sitzung automatisch wieder von lhrem Computer geléscht wird.
Diese Datei dient ausschlieBlich dazu, bestimmte Applikationen nutzen zu kdnnen. Sie kdnnen bei den meisten
Webbrowsern die Einstellungen so dndern, dass lhr Browser neue Cookies nicht akzeptiert, oder Sie kénnen
erhaltenen Cookies l6schen lassen. Wie dies konkret fiir lhren Browser funktioniert, kann in der Regel liber
dessen Hilfe-Funktion in Erfahrung gebracht werden.

Wie bei jeder Verbindung mit einem Webserver protokolliert und speichert der Server unseres Webhosting-
Anbieters (webflow GmbH in Altenmarkt a. d. Alz, Deutschland) bestimmte technische Daten. Zu diesen Daten
gehoren die IP-Adresse und das Betriebssystem lhres Gerats, die Daten, die Zugriffszeit, die Art des Browsers
sowie die Browser-Anfrage inklusive der Herkunft der Anfrage (Referrer). Dies ist aus technischen Griinden
erforderlich, um lhnen unsere Website zur Verfligung zu stellen. Der Webhosting-Anbieter schiitzt diese Daten
mit technischen und organisatorischen MaRBnahmen vor unerlaubten Zugriffen und gibt sie nicht an Dritte
weiter. Soweit wir dabei personenbezogene Daten verarbeiten, tun wir dies aufgrund unseres Interesses, lhnen
die bestmogliche Nutzererfahrung zu bieten und die Sicherheit und Stabilitat unserer Systeme zu gewahrleisten.

Wir setzen auf unseren Websites mitunter Google Analytics oder vergleichbare Dienste ein. Dies ist eine
Dienstleistung von Dritten, die sich in irgendeinem Land der Erde befinden kénnen (im Falle von Google Analytics
ist es Google Irland (mit Sitz in Irland), Google Irland stiitzt sich dabei auf Google LLC (mit Sitz in den USA) als
Auftragsbearbeiter (beide «Google»)), mit welcher wir die Nutzung der Website (nicht personenbezogen)
messen und auswerten kdnnen. Hierzu werden ebenfalls permanente Cookies benutzt, die der Dienstleister
setzt. Obwohl wir annehmen kénnen, dass die Informationen, welche wir mit Google teilen, fiir Google keine
Personendaten sind, ist es moglich, dass Google von diesen Daten fiir eigene Zwecke Riickschlisse auf die
Identitdt der Besucher ziehen, personenbezogene Profile erstellen und diese Daten mit den Google-Konten
dieser Personen verknlpfen kann. Soweit Sie sich beim Dienstleister selbst registriert haben, kennt der
Dienstleister Sie auch. Die Bearbeitung lhrer Personendaten durch den Dienstleister erfolgt dann in
Verantwortung des Dienstleisters nach dessen Datenschutzbestimmungen. Uns teilt der Dienstleister lediglich
mit, wie unsere jeweilige Website genutzt wird (keine Angaben Uber Sie personlich).

Mit der Nutzung unserer Websites stimmen Sie dem Einsatz dieser Techniken zu. Wollen Sie dies nicht, dann
missen Sie Ihren Browser entsprechend einstellen.

5. Datenweitergabe und Dateniibermittlung ins Ausland

Wir geben im Rahmen unserer geschéftlichen Aktivitdten und der Zwecke gemaR Ziffer 3, soweit erlaubt, Dritten
bekannt. Dabei geht es insbesondere um folgende Stellen:

e Weitere Gesellschaften der Soobr-Gruppe, deren Bearbeitung auch dieser Datenschutzerklarung
unterliegt;

e Dienstleister von uns (wie z.B. Banken, Versicherungen), einschliefRlich Auftragsbearbeitern (wie z.B. IT-
Provider), die in unserem Auftrag oder in gemeinsamer Verantwortlichkeit mit uns fir die Zwecke der
Vertragserfiillung Personendaten {iber Sie bearbeiten;

e Reinigungsdienstleister und sonstige Geschaftspartner, die in unserem Auftrag oder in gemeinsamer
Verantwortlichkeit mit uns flr die Zwecke der Vertragserfillung Personendaten liber Sie bearbeiten;

e Kunden gemaR Vertrag mit uns;

e in- und auslandische Behorden, Amtsstellen oder Gerichten, wenn wir dazu rechtlich verpflichtet oder
berechtigt sind oder dies zur Wahrung unserer Interessen als erforderlich erscheint;
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e anderen Parteien in moéglichen oder tatsdchlichen Rechtsverfahren, wenn wir dazu rechtlich verpflichtet
oder berechtigt sind oder dies zur Wahrung unserer Interessen als erforderlich erscheint;

e  Erwerber oder Interessenten am Erwerb von Geschéaftsbereichen, Gesellschaften oder sonstigen Teilen der
Soobr-Gruppe;

alle gemeinsam Empfanger.

Diese Empfanger sind alle in der Schweiz oder der europaischen Union, mit Ausnahme von Google gemaR Ziffer
4 oder fir einen Kunden im Ausland gemaR Vertrag mit uns.

Befindet sich ein Empfanger in einem Land ohne angemessenen gesetzlichen Datenschutz, verpflichten wir den
Empfanger vertraglich zur Einhaltung des anwendbaren Datenschutzes (dazu verwenden wir die revidierten
Standardvertragsklauseln der Europdischen Kommission), soweit er nicht bereits einem gesetzlich anerkannten
Regelwerk zur Sicherstellung des Datenschutzes unterliegt. Eine Ausnahme kann namentlich bei
Rechtsverfahren im Ausland gelten, aber auch in Fillen tiberwiegender 6ffentlicher Interessen oder wenn eine
Vertragsabwicklung eine solche Bekanntgabe erfordert, wenn Sie eingewilligt haben oder wenn es sich um von
Ihnen allgemein zugdnglich gemachte Daten handelt, deren Bearbeitung Sie nicht widersprochen haben.

6. Dauer der Aufbewahrung von Personendaten

Wir verarbeiten und speichern lhre Personendaten, solange es fiir die Erflllung unserer vertraglichen und
gesetzlichen Pflichten oder sonst die mit der Bearbeitung verfolgten Zwecke erforderlich ist, d.h. also zum
Beispiel fiir die Dauer der gesamten Geschaftsbeziehung (von der Anbahnung, Abwicklung bis zur Beendigung
eines Vertrags) sowie dariber hinaus gemaR den gesetzlichen Aufbewahrungs- und Dokumentationspflichten.
Dabei ist es moglich, dass Personendaten fiir die Zeit aufbewahrt werden, in der Anspriiche gegen uns geltend
gemacht werden kénnen und soweit wir anderweitig gesetzlich dazu verpflichtet sind oder berechtigte
Geschaftsinteressen dies erfordern (z.B. flr Beweis- und Dokumentationszwecke). Sobald Ihre Personendaten
fir die oben genannten Zwecke nicht mehr erforderlich sind, werden sie grundséatzlich und soweit moglich
geloscht oder anonymisiert. Fiir betriebliche Daten (z.B. Systemprotokolle, Logs), gelten grundsatzliche kiirzere
Aufbewahrungsfristen von zwdélf Monaten oder weniger.

7. Datensicherheit

Wir treffen angemessene technische und organisatorische Sicherheitsvorkehrungen (TOM) zum Schutz lhrer
Daten vor unberechtigtem Zugriff und Missbrauch wie etwa Sicherheitsrichtlinien, Sicherheitsverfahren und -
kontrollen, IT- und Netzwerksicherheitsldsungen, Zugangskontrollen und -beschrankungen,
Verschliisselung von Datentriagern und Ubermittlungen.

8. Pflicht zur Bereitstellung von Personendaten

Im Rahmen unserer Geschaftsbeziehung miissen Sie diejenigen Personendaten bereitstellen, die fir die
Aufnahme und Durchfiihrung einer Geschaftsbeziehung und der Erfiillung der damit verbundenen vertraglichen
Pflichten erforderlich sind (eine gesetzliche Pflicht, uns Daten bereitzustellen, haben Sie nicht). Ohne diese
Daten werden wir in der Regel nicht in der Lage sein, einen Vertrag mit lhnen (oder der Stelle oder Person, die
Sie vertreten) zu schlieBen oder diesen abzuwickeln. Die Software und App kénnen nicht genutzt werden, wenn
gewisse Angaben zur Sicherstellung des Datenverkehrs (wie z.B. IP-Adresse) nicht offengelegt werden.
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9. Rechte der betroffenen Person

Um Ihnen die Kontrolle Gber die Bearbeitung Ihrer Personendaten zu erleichtern, haben Sie im Zusammenhang
mit unserer Datenbearbeitung je nach anwendbarem Datenschutzrecht auch folgende Rechte:

e Das Recht, von uns Auskunft zu verlangen, ob und welche Daten wir von lhnen bearbeiten;

e das Recht, dass wir Daten korrigieren, wenn sie unrichtig sind;

e das Recht auf Einschrankung der Datenbearbeitung und sonst dem Widerspruch gegen unsere
Datenbearbeitungen, insbesondere jener fiir Zwecke des Direktmarketings

e das Recht, die Loschung von Daten zu verlangen;

e das Recht, von uns die Herausgabe bestimmter Personendaten in einem gangigen elektronischen Format
oder ihre Ubertragung an einen anderen Verantwortlichen zu verlangen (sog. Datenportabilitat);

e das Recht, eine Einwilligung zu widerrufen, soweit unsere Bearbeitung auf Ihrer Einwilligung beruht.

Bitte beachten Sie aber, dass wir uns vorbehalten, unsererseits die gesetzlich vorgesehenen Einschrankungen
geltend zu machen, etwa wenn wir zur Aufbewahrung oder Bearbeitung gewisser Daten verpflichtet sind, daran
ein Uberwiegendes Interesse haben (soweit wir uns darauf berufen diirfen) oder sie fir die Geltendmachung
von Anspriichen benétigen. Falls fiir Sie Kosten anfallen, werden wir Sie vorab informieren. Uber die Méglichkeit,
Ihre Einwilligung zu widerrufen, haben wir bereits in Ziffer 3 informiert. Beachten Sie, dass die Ausiibung dieser
Rechte im Konflikt zu vertraglichen Abmachungen stehen kann und dies Folgen wie z.B. die vorzeitige
Vertragsauflosung oder Kostenfolgen haben kann. Wir werden Sie diesfalls vorgangig informieren, wo dies nicht
bereits vertraglich geregelt ist.

Die Ausibung solcher Rechte setzt in der Regel voraus, dass Sie lhre Identitdt eindeutig nachweisen (z.B. durch
eine Ausweiskopie, wo lhre Identitat sonst nicht klar ist bzw. verifiziert werden kann). Zur Geltendmachung lhrer
Rechte kénnen Sie uns unter der in Ziffer 1 angegebenen Adresse kontaktieren.

Jede betroffene Person hat Uberdies das Recht, ihre Anspriiche gerichtlich durchzusetzen oder bei der
zustandigen Datenschutzbehoérde eine Beschwerde einzureichen.

10. Anderungen

Wir kénnen diese Datenschutzerklarung jederzeit ohne Vorankiindigung anpassen. Es gilt die jeweils aktuelle,
auf unserer Website publizierte Fassung. Soweit die Datenschutzerklarung Teil einer Vereinbarung mit Ihnen ist,
werden wir Sie im Falle einer Aktualisierung liber die Anderung per E-Mail oder auf andere geeignete Weise
informieren.
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