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ale vétsina organizaci
nad DNS provozem,
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podvodnymi e-maily, cilenymi
phishingovymi kampanémi i malware




Komplexni zabezpeceni
DNS komunikace
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3 — Viditelnost do DNS provozu,
analyza a detekce anomalii

Spravci tak maji prehled az na uroven IP
jednotlivych zafizeni a mohou byt o krok napred
pred utocniky, protoze identifikuji hrozby

dfive, nez realné firmu ohrozi. Spravcim navic
usnadnuji praci pfednastavené notifikace.
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6 — DNSSEC validace
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4 — Ochrana proti phishingu

Whalebone Threat Intelligence blokuje pFistup
k phishingovym weblm v realném Case, ¢imz
ucinné brani uzivateli v ohrozeni firemni sité.
Systém automaticky zachyti i domain spoofing
a dalsi cilené formy phishingovych utokd. Kdyz
uz k phishingu dojde, podrobny pfehled provozu
DNS umoziuje snadno identifikovat zafizeni,
které se pokusilo o pfistup k podvodné doméné,
a rychle zahdjit proces zmény pfistupovych
udajh uzivatell, ktefi mohli byt ohroZzeni.
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Ovérovani DNSSEC umoziiuje administratorm snizit zranitelnost protokolu

SMTP proti zméné MX zaznamu pfi pfijimani nebo odesilani e-maild.

Tim se omezi riziko toho, Ze se citlivé Udaje dostanou k Utocnikovi.



7 — Ochrana proti skodlivému kodu a skodlivé
komunikaci na sitové trovni

Immunity to zajiStuje tak, ze blokuje pokusy kédu prostrednictvim downloaderu nebo

o preklad problematické domény. K tomu infectoru a komunikaci infikovanych zafizeni
dochazi bez ohledu na fazi zivotniho cyklu se servery Command & Control. Immunity také
infekce, ve které k danému incidentu doslo. poskytuje ochranu proti cilenému i ploSnému
To zahrnuje feSeni domén znamych Sifenim phishingu a spamovym kampanim.
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Whalebone Immunity je

obvykle integrovano s rlznymi
provoznimi a bezpe¢nostnimi
technologiemi véetné
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pro monitorovani provozu,

helpdesku, SIEM, systéml Whalebone 2 Server
pro spravu logd, systém
detekce anomalii, Honeypotu,
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zabezpeceni koncovych Pripojent DNS DNS

bodU a http-proxy.
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Dostupnost

Nase resolvery jsou navrzeny tak, aby samotny vSechny cloudové sluzby nedostupné, nebude DNS
DNS preklad byl zcela nezavisly na ostatnich preklad nijak ovlivnén a bude fungovat i nadale.
funkcich. | v pfipadech, kdy jsou nékteré nebo

Cloud vs. on-premise resolver
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Okamyzité Absolutni
nasazeni dostupnost

Jediné, co je tfeba nakonfigurovat, Whalebone mize pracovat samostatné na

jsou DNS resolvery. zakladé nakonfigurovanych zasad a v pfipadé
nedostate¢né interni kapacity odesila automatické
zpravy o zachycenych incidentech a hrozbach.

Nulové naklady Nezavislost na
na udrzbu platformach

Whalebone miiZze pracovat samostatné V samotné siti neni pro koncové body
na zakladé nakonfigurovanych zasad. nutna instalace agenta; Immunity funguje
Navic odesila automatické zpravy stejné pro vSechny operacni systémy.

o zachycenych incidentech a hrozbach.

www.whalebone.io

Ochrana celé sité Home Office Security Bezkonkuren¢ni viditelnost






