Prevezmete p]nou whalebone

kontrolu nad DNS
provozem a zabezpecte
slepé misto své sité

Whalebone poskytuje plnou kontrolu a ochranu nad DNS komunikaci
a prekladem, bez ohledu na jejich velikost nebo slozitost.

VetSina organizaci v ramci Ceského a slovenského trhu v soucasné dobé stale
nedisponuje pfimou kontrolou nad DNS pfekladem, nemonitoruje DNS provoz
a ani tuto komunikaci nijak nezabezpecuje. Ve skutecnosti pfitom vice nez
90% malware vyuziva v ramci svého zivotniho cyklu pravé DNS preklad.
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Klicové benefity:
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a monitorovat DNS preklad v interni siti
z jednoho mista bez ohledu na pouzité
aplikace. Sou¢asné tuto komunikaci \

zajistite vi&i hrozbam vyuzivajicim @ D whalebone.io
zranitelnosti v DNS provozu. Nezalezi na

tom, zda mluvime o ochrané vici kompromitaci

e-mailové komunikace, ochrané vii¢i cilenym 1. Chce navtivit whalebone.io
phishingovym kampanim nebo vii¢i kodlivému 2. Jaka je IP adresa whalebone.io?
kodu na sitové urovni. 3. IP adresa whalebone.io je 88.86.121.135

4. Vidi web whalebone.io

Komplexni zabezpeceni DNS komunikace a jeji vyuziti
v jednotlivych oblastech - use cases:

1) Plna kontrola nad DNS s
prekladem & fizeni T[T
pristupu: Whalebone
poskytuje organizacim
plnou kontrolu nad DNS
prekladem diky Whalebone
resolver, které se doposud
pti prekladu externich
domén spoléhaly na svého
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whitelist a blacklist.

2) Plna viditelnost DNS komunikace & analyza a detekce anomalii, kterou dava feSeni diky umisténi Whalebone resolveru
uvnitr sité, idealné mezi koncovy stroj a doménovy fadi¢ s moznosti umisténi od DMZ az pfed koncovy stroj. Takové feSeni dava
administratordm plnou viditelnost az na Uroven IP jednotlivych strojd a umoznuje identifikaci stroje s problémovou komunikaci.
Alerting zjednodus$uje praci administratordm diky nastaveni upozornéni na vyskyt pfipadnych anomalii v DNS provozu pomoci
predpfipravenych 3ablon alertl zamérenych at uz na bezpecnostni incident, nebo provozni problémy v rdmci infrastruktury
Samoziejmosti je také moznost vytvoreni custom alert(.

3) Ochrana proti phishingovym kampanim se provadi nékolika zplsoby.

Whalebone Threat Intelligence databaze blokuje pfistup na stranky s phishingem pfimo v realném case, uzivatel se tak na
phishingové stranky viibec nedostane.

Pokud jde o specificky phishing vytvoreny pfimo na danou organizaci a vyuziva doménu podobnou doméné zakaznika
(napf. na doménu ,spolecnost.com* pouzije uto¢nik doménu ,spolecnost.com“s velkym ,I“ namisto malého L), je mozné

i takové chovani na urovni DNS automaticky zachytit.

Pokud by k phishingu prece jen doslo, komplexni pfehled DNS provozu umoziuje zjistit, které zafizeni prelozilo podvodnou
doménu, a tim doda zakladni informace pro spusténi procesu zmény pristupovych udaji pro uzivatele, jehoz pfistupové udaje
mohly byt kompromitovany.



4) DNS Firewall (pro Office
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jako jsou Office 365, Skype

for Business nebo interni

aplikace. Tyto domény jsou pfimo prekladané pres Whalebone, pficemz ostatni externi mohou byt povoleny pouze pies webovou
proxy. Tim se zachova pdvodni zamér bezpecnostni politiky a bezpecnostni architektura zdstava nenarusena.

5) DNSSEC validace je klicova pro zajisténi integrity a autenticity odpovédi na DNS dotazy odchazejici ze sité.V nékterych
pfipadech se jedna o zcela zasadni podminky ochrany provozu - zejména pro zajiSténi diivérné e-mailové komunikace

s vybranymi partnery. Nezalezi na tom, zda jde o komunikaci vedeni spole¢nosti o strategickych zalezitostech s matefskou
organizaci, pracovniky finanéniho oddéleni pfi komunikaci s bankou, vyzkumnych pracovnikd komunikujicich s externimi partnery
¢i zaméstnance pravniho oddéleni se zastupujicimi advokaty. Validaci DNSSEC zamezite zneuziti zranitelnosti SMTP protokolu vici
zméné MX zaznamu odpovédi, kterou mail server od odesilatele dostane pfi pozadavku na IP adresu mail serveru pfijimajiciho
elektronickou postu a odeslani diivérné komunikace Gto¢nikovi.

6) Ochrana proti Skodlivému kédu a Skodlivé komunikaci na drovni sité je zajisténa diky blokovani
(zmény odpovédi na blokacni stranku Whalebone) pokusu o preklad problémové domény. i
Ato bez ohledu na to, ve které fazi zivotniho cyklu Skodlivého kédu se aktualné nachazi dany 21
incident. At uz jde o preklad domény znamé Sifenim malwaru, nebo pokus o stazeni ¢asti Skodlivého
kédu downloaderem (i infektorem, anebo o komunikaci infikovaného stroje s Command & Control
serverem.
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standardni security technologie, jako jsou Next Generation Firewall (NGFW), webové proxy apod.,
svou komunikaci zakdduje (napt. base64) a nasledné ji rozdéli a zasila skrze standardni DNS dotazy.

Na NGFW je viditelny pouze validni DNS provoz na relevantni nebo neznamé domény. IP Kienta
Soucasné je rozbijeni DNS tunell ddlezité jako prevence vici exfiltraci dat, pii které je DNS o
tunneling mozné zneuzit pro vyneseni citlivych dat. *
-
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Podpora



Moznosti integrace

Redeni Whalebone byva standardné integrované spole¢né s riiznymi provoznimi a bezpe&nostnimi technologiemi, jako jsou
Active Directory, provozni monitoring, helpdesk, SIEM, log management, Anomaly detection system, Honeypot, Endpoint security apod.
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Whalebone resolvery jsou navrzené tak, aby samotny DNS pieklad byl zcela nezavisly na fungovani ostatnich funkci. | v pfipadé
nedostupnosti nékteré nebo vSech cloudovych sluzeb nebude negativné ovlivnéna funkce DNS prekladu a tato kriticka sluzba bude

nadale fungovat.

Cloudovy vs. lokalni resolver

Whalebone technologie podporuje moznost lokalniho nasazeni,

stejné tak i vyuziti cloudové sluzby.

¢ Lokalni resolver je vhodné implementovat zejména
kvali ziskani plné viditelnosti do DNS komunikace az

na uroven IP adres koncovych stroji a vyssimu
zabezpeceni DNSSEC validace.

¢ Cloudovy resolver je vhodnéjsi spiSe pro mensi spolecnosti,
které chtéji ploSné blokovat hrozby v celé siti a mit ve své
spolecnosti prehled o DNS komunikaci, ale nemaji vlastni

infrastrukturu, na niz by feSeni provozovaly, ani lidské

zdroje, které by provadély jeji spravu.

Oba zplisoby nasazeni lze kombinovat v ramci jednoho

multi-tenant uctu (napf. vétsi organizace ma vybrané pobocky
nebo entity, které provadéji DNS preklad u poskytovatele, ale

jejich centrala ma vlastni resolvery, pfipadné si chce
danou sluzbu provozovat v interni siti).

Cloud

On-premise

Ochrana DNS provozu

Web management

Fulltext vyhledavani v DNS provozu

Obsahova filtrace

Viditelnost lokalnich IP

Lokalni DNSSEC validace

DNS firewall (véetné Office 365)




Klicové vlastnosti Whalebone

. Okamzité nasazeni. Jedina véc, kterou je tieba .

Absolutni dostupnost. Je zahrnuta uz v designu feseni,
konfigurovat, jsou DNS prekladace.

které navic podporuje nasazeni ve formé HA bez dopadu
na cenu fedeni.

. Nulové naroky na spravu. Whalebone dokaze pracovat .
samostatné na zakladé nakonfigurovanych politik,
v pfipadé nedostatku internich kapacit zasila

Nezavislost na platformé. Bez instalace agenta na
koncovy stroj funguje stejné pro vSechny operacni

systémy.
automatizované reporty se zachycenymi incidenty
a hrozbami.
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,Poprvé v mé kariére jsem zazil tak rychlou |

a bezproblémovou integraci bezpecnostni

technologie do celé site.”

Kontaktujte nas

sales@whalebone.io

Whalebone, s.r.o.,
Krenova 89/19, 602 00 Brno




