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Enguadramento

Ao longo dos Ultimos anos, com base na utilizagdo
da Internet, temos assistido ao desenvolvimento de
redes cada vez mais abertas e de acesso global.
Pela sua natureza distribuida, estas redes permitem
melhorar a troca de informagdo e a interagdo
social. Neste contexto, muitas organizagées tém
vindo a integrar e a desenvolver a sua cadeia de
valor em rede, adoptando estruturas mais flexiveis
que as tornam mais eficientes e eficazes.

No entanto, a Internet e o proprio ciberespago sdo
hoje palco de um volume crescente de cibera-
taques que, pela sua natureza disruptiva e destruti-
va, comprometem a seguranga da informagdo e o
funcionamento das infraestruturas criticas de que
as modernas sociedades dependem. A gestdo do
risco social dai decorrente, tem vindo a impor a
necessidade de realizar simulagdes e exercicios
periddicos, obrigando a testar os processos exis-
tentes para avaliagdo das ameagas, vulnerabili-
dades e riscos existentes no ciberespaco.

Através da aplicagdo de novas metodologias de
andlise e gestdo do risco, da criagdo de cendrios e
da utilizagdo de ferramentas de apoio & condugdo
de exercicios, serd possivel identificar iniciativas que
ajudem a minimizar as implicagdes negativas da
ocorréncia de crises no ciberespaco, mitigar as
suas consequéncias e reduzir a sua probabilidade
de ocorréncia.

Finalidade

Este curso visa fomentar a partilha de know-how
aos interessados no desenvolvimento de exercicios
de ciberseguranca (e.g. Cyber Europe) e ciberdefe-
sa (e.g. Ciber Perseu), através da adogdo de novas
metodologias de gestdo de crises no ciberespago,
da criagdo de cendrios e da sua operacional-
izagdo, procurando assim desenvolver estratégias
organizacionais mais eficazes no combate ds
ciberameacgas.

ProEinas

Pagamento: 350€ no ato da inscrigdo.
Associados da CIIWA e militares: 25% de redugdo.

Mais informacgdes em: ciiwa.portugal@gmail.com

COmEeténcias

Esta formagdo especializada, pretende desenvolv-
er a capacidade para, de forma autdbnoma, criar
cendrios, planear exercicios de gestdo de crises no
ciberespaco (ajustados aos objetivos a atingir) e
promover a sua execugdo.

Apbs a frequéncia deste curso os auditores
deverdo ter a capacidade para assumir o papel de
assessores de um decisor (ou estrutura de
deciséo) de nivel estratégico/operacional no
dominio da condugdo de exercicios de cibersegu-
ranca e ciberdefesa.

Destinatdrios

Gestores e quadros dirigentes da Administragdo
PUblica, militares, executivos e universitdrios inter-
essados em adquirir conceitos tedrico-praticos na
drea do planeamento e execugdo de exercicios de
gestdo de crises no ciberespago, tanto ao nivel das
organizagdes e empresas como da propria Segu-
ranga e Defesa Nacional.

COI‘EO Docente

Especialistas nacionais e internacionais nas
diversas dreas cientificas e técnicas da tematica,
que associam uma sélida formagdo académica,
a experiéncia pratica do “saber fazer”.

Sessoes Letivas

As aulas decorrem em regime poés-laboral,
segundo um modelo hibrido (presencial e virtual
- plataforma Zoom). As sessGes presenciais
decorrem nas instalagées da Academia Militar
(Lisboa), em Guimaraes, na Regicio Autbnoma da
Madeira (Funchal) e na Regido Auténoma dos
Acores (Ponta Delgada).
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Candidaturas

16 de maio a 17 de junho
Inscreva-se:

https://www.ciiwa.pt/formacao/ciber-e-exercicios-de-gestao-de-crise
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CIBERSEGURANGCA, CIBERDEFESA EEXE

~  DEGESTAODECRISESNO CIBERESP

Planeamento, Criagdo de Cendrios e Condu¢do de Exercicig

Edig6i0.2022 _ Lisboa | Guimardes | Funchal | Ponta Delgada

Programa das Sessdes Letivas (moaeio nivrico)

Sessées Presenciais: Lisboa, AM (Sede), Guimardes, Madeira (Funchal) e Acores (Ponta Delgada)

Mais informacgdes em: ciiwa.portugal@gmail.com

P
DATA TEMPO CONTEUDO DOCENTE TIPO DE
P ~
LETIVO PROGRAMATICO SESSAO
18h -18h30 Abertura e Apresentagdo Paulo Nunes via Zoom
1. Ciberespago, Superioridade de Informagéo e Paulo N iaz
22 junho 18h30 - 20h30 Operagodes de Informagédo aulo Nunes via zoom
20h30- 21h00 Intervalo
2. Ciberseguranca, Ciberdefesa e Ameacas Hibridas — 9
21h00-23h00 Resposta a incidentes/ataques D NUES ictZoon
_ 3. Ferramentas de Apoio ao Planeamento 1
18h - 19h30 Estratégico e Operacional Paulo Nunes via Zoom
23 lunho 19h30- 20h00 Intervalo
20h00- 21h30 4. Assessoria Juridica — Andlise e Discussdo do S Eaelitie e e
enquadramento legal dos incidentes cibernéticos
: 5. Sessdio CIIWA - Andlise e discusséo de cendrios . . .
29 junho 18h - 20h00 (videos de apoio & painel de especialistas) Painel de Especialistas via Zoom
_ 6. Enquadramento e Construgdo de Exercicios .
18h - 20h00 de Gestdo de Crises (ex: EU, NATO e “Ciber Perseu”) Paulo Nunes ValZeem
5 julho 20h00 - 20h30 Intervalo
_ 7. Comunicagdo e Informagéo Pablica - "
20h30 - 22h00 um elemento-chave da Gestdo de Crises no Ciberespaco Elsa Lemos paiZeem
8. Guerra baseada em informagéo: Guerra de Comando José Dinis, Nuno Goes,
13 julho 18h - 20h30 e Controlo (C2W). Operagées de Informagdo e Fernando Amorim, via Zoom
Guerra Cognitiva José Teixeira e Nuno Perry
. Paulo Nunes,
15 jU|hO 18h - 21h00 9. Discussdio de Cendirios - ] Fernando Amorim,
(Lisboa / Agores) (Apresentacéo dos Cendrios desenvolvidos pelos Alunos) | José Teixeira e Nuno Perry
Presencial
22 jU|hO 10. Exercicio de Gestdo de Crises no ) -
(Guimarées [ Madeira) 21h - 23h00 Ciberespago (Parte 1): - “Day After in .. Cyberspace” Painel de Especialistas
N 11. Exercicio de Gestdo de Crises no ) -
16 jUIho 09h -13h Ciberespago (Parte l): - “Day After in .. Cyberspace” Painel de Especialistas
(Lisboa [ Acores)
Presencial
23 julho
(Guimardes | Madeira) 13h - 13h30 Encerramento e Entrega de Diplomas
Total 25 Horas

CIW




