ZASADY OCHRANY SOUKROMI

Ve

APLIKACE EMMY (PACIENTSKA CAST) A WWW.SESTRAEMMY.CZ

Na zachovani vaseho soukromi nam velmi zaleZi. Tyto zasady ochrany soukromi (dale jen
,Zasady") maji za cil transparentnim zptisobem informovat o zpracovani vasich osobnich udajl
v souvislosti s provozem pacientské &asti webové aplikace Emmy pfistupné na adrese
https://moje.sestraemmy.cz/ (dale jen ,Aplikace”) a webové stranky pfistupné na adrese
www.sestraemmy.cz (dale jen ,Web"). Zasady tvofi neoddélitelnou soucast podminek pouziti
pacientské casti Aplikace (dal jen ,,Podminky”).

Role pfFi zpracovani

1.1. Nase spole€nost Emmy Medical s.r.o., ICO: 06785247, se sidlem Levohradecké nam. 1066,
252 63 Roztoky (dale jen ,Emmy" &i “My”) mUze byt ve vztahu ke zpracovani vasich
osobnich Udajd spravcem i zpracovatelem. Role Emmy vzdy zéleZi na Gcelu zpracovani.

1.2. Emmy je spravcem predevsim v souvislosti s vedenim vaseho pacientského uzivatelského
uctu v Aplikaci (dale jen ,UZivatelsky ucet"), provozem rozhrani Aplikace a Webu, pficemz
ohledné FeSeni vasich pozadavk( v Aplikaci (déle jen ,PoZadavky”), vCetné objednani
k osobni navstévé a souvisejici komunikace, je spravcem vzdy zvoleny poskytovatel
zdravotnich sluzeb (dale jen ,PZS"). Emmy pak pro PZS pusobi v roli zpracovatele, ktery

Udaje zpracovava na odpovédnost PZS.

1.3. Emmy v zddném pfipadé neni spravcem ve vztahu k vasim citlivym Gdajlim o zdravotnim
stavu zpracovavanym v Aplikaci. Tim je vzdy pouze vami zvoleny PZS, s nimz komunikujete.

1.4. Jako registrovany uzivatel Aplikace (dale jen ,UZivatel”) snadno urcite, ktery PZS je
spravcem osobnich Udajd ve vztahu k vasim Pozadavkdm viditelnym v Aplikaci. Zvoleny
PZS je vzdy zfetelné identifikovan v rozhrani Aplikace.

Emmy jako spravce

Emmy mUze jako spravce zpracovavat vase osobni Udaje pro nize uvedené Ucely. Pfi téchto
zpracovanich nedochazi k Zzddnému automatizovanému rozhodovani, v€etné profilovani.

Emmy je spravcem pro nasledujici Ucely:
2.1. Vedeni UZivatelského Gctu v Aplikaci

Tento Ucel zahrnuje také propojovani se zvolenymi PZS (predavani Udajl za Ucelem
ovéreni UzZivatele), zasilani upozornéni Aplikace na zmény stavu vasich PoZadavkd, zasilani
informaci ohledné smluvniho vztahu a poskytovani sluzeb podpory ve vztahu
k UZivatelskému Uc¢tu. Pravnim zakladem daného zpracovani je jednani o smlouvé i jeji
plnéni (¢l. 6 odst. 1 pism. b) GDPR).

Dotcenymi kategoriemi osobnich tdajd mohou byt:

identifikacni udaje (napf. jméno, pfijmeni, dat. narozeni, Cislo pojisténce, pohlavi),
kontaktni udaje (napf. e-mail, telefon, adresa), prihlaSovaci udaje, nastaveni a udaje
o aktivité UZivatelského uctu (napr. Casové Udaje, pfedvolby PZS, dosla upozornéni, IP
adresa), udaje o smluvnim vztahu (napr. jeho pocatek), obsah komunikace (ohledné
podpory).

Zdrojem Udaju jste zpravidla pfimo vy, pficemz pouze nékteré pomocné tdaje mohou byt


https://moje.sestraemmy.cz/
http://www.sestraemmy.cz/

2.2,

2.3.

2.4,

shromazdovany automaticky. Poskytnuti identifikacnich a kontaktnich Gdajd je smluvnim
pozadavkem, a proto pfi neposkytnuti téchto Gdajd nelze UZivatelsky ucet zaloZit. Cislo
pojisténce (rodné Cislo) potfebujeme, abychom ho mohli prfedavat PZS za Ucelem ovéreni
UZivatele.

Udaje budou pro tento G&el zpracovavany po dobu naseho smluvniho vztahu, pficems?
nasledné mohou byt nékteré Udaje dale zpracovavany na zakladé naSich opravnénych
zajmu (¢l. 6 odst. 1 pism. f) GDPR) na obrané prav a majetku, a to az po dobu zdkonnych
promlcecich Ih{t.

Zajistovani provozu Aplikace a Webu a jejich zlepSovani

Tento UcCel zahrnuje zajistovani bezpecnosti, dostupnosti a vykonu Aplikace a Webu, jakoz
i jejich dalSi vyvoj. Pravnim zakladem daného zpracovani jsou opravnéné zajmy Emmy na
poskytovani kvalitnich sluzeb (¢l. 6 odst. 1 pism. f) GDPR).

Dotcenymi kategoriemi osobnich tdajl mohou byt:

identifikacni Gdaje (napf. jméno, pfijmeni), kontaktni Gdaje (napfr. e-mail), udaje o
pouzivani (napf. pocet navstév, Casové udaje, IP adresa, lokalita, zafizeni), zpétna vazba.

Zdrojem Udaju je primarné jejich automaticky sbér (logovani), k némuz mazeme vyuzit i
nastroje tretich stran (napf. Google Analytics), avSak pfi ziskavani zpétné vazby mizeme
vyuzit i vdmi poskytnuté tdaje.

Udaje budou pro tento G&el zpracovavany po dobu nezbytnou k jeho napInéni (zpravidla
6-14 mésicl). V pfipadé potfeby mohou byt tyto Gdaje vyuzity téZ na zakladé nasich
opravnénych zajmu (¢l. 6 odst. 1 pism. f) GDPR) na obrané prav a majetku.

Zasilani novinek a jinych sdéleni

Tento Ucel zahrnuje zasilani newsletter( a dalSich sdélent, jejichz zasilani nespada pod jiny
Ucel zpracovani uvedeny v téchto Zasadach, UZivatelm Aplikace. Pravnim zakladem
daného zpracovani jsou opravnéné zajmy Emmy na udrzovani kontaktu se zakaznikem (cl.
6 odst. 1 pism. f) GDPR).

Dotcenymi kategoriemi osobnich Udajl jsou:
identifikacni udaje (napf. jméno, pfijmeni), kontaktni Gdaje (napr. e-mail, telefon).

Zdrojem Udajl jste primo vy, pficemz se jedna o Udaje zadané pfi zaloZeni UzZivatelského
actu.
Udaje budou pro tento Ucel zpracovavany do odmitnuti zasilani sdéleni (odhlasenim

odbéru) nebo vzneseni namitek proti tomuto zpracovani, nejdéle vSak po dobu trvani
naseho smluvniho vztahu.

Reakce na dotazy

Tento Ucel zahrnuje vyrizovani vasich dotazu ¢i poZadavkU v pfipadé, Ze nejste UzZivatelem
Aplikace a nemate zajem se jim stat. Pravnim zakladem daného zpracovani je vas souhlas
vyjadfeny spolecné se zaslanim prislusného dotazu &i pozadavku (€l. 6 odst. 1 pism. a)
GDPR).

Dotcenymi kategoriemi osobnich Udaju jsou:

identifikacni udaje (napf. jméno, pfijmeni), kontaktni Udaje (napf. e-mail, telefon),
obsah komunikace.



Zdrojem Udaju jste pfimo vy, pficemz se jedna o vami zcela dobrovolné poskytnuté Udaje.
Udaje budou pro tento Gcel zpracovavany po dobu nezbytnou k jeho naplnéni.
2.5. PInéni pravnich povinnosti

Tento Ucel zahrnuje zpracovani Udajl ke splnéni nasich povinnosti vyplyvajici z pravnich
predpisd - napr. reakce na poruseni zabezpeceni Udajd, reakce na uplatnéni prav apod.
Pravnim zakladem téchto zpracovani je spInéni pravni povinnosti Emmy (€l. 6 odst. 1 pism.
c) GDPR).

Dotcenymi kategoriemi osobnich udajl jsou:

identifikacni adaje (napf. jméno, pfijmeni), kontaktni adaje (napf. e-mail, telefon),

udaje o smluvnim vztahu, dalSi ddaje nezbytné ke splnéni pfFislusné povinnosti.

Zdrojem Udajl mUZete byt pfimo vy nebo se muize jednat o Udaje automaticky
shromazdéné.

Udaje budou pro tento Géel zpracovavany po dobu nezbytnou ke splnéni pfisluiné pravni
povinnosti nebo pfimo pravnimi pfedpisy stanovenou.

3. PZs jako spravce a Emmy jako zpracovatel

Ve vztahu k vétsiné vasich osobnich Gdajd zpracovavanych v rdmci Aplikace, vystupuje Emmy
v roli zpracovatele. Pro nize uvedeny obecny Ucel zpracovani jsou totiz spravci pfimo vami
zvoleni PZS.

PFisluSny PZS jako spravce odpovida za to, aby mél ke zpracovani pravni zaklad, a aby vam byly
poskytnuty veskeré informace o zpracovani Udajl, které prostrednictvim Aplikace provadi.
S ohledem na to, Ze kazdy PZS ma moznost ovlivnit rozsah zpracovavanych udajd, dobu jejich
uchovani i presny ucel zpracovani, jsou informace uvedené v tomto ¢l. 3 pouze obecné a
informativni povahy, pficemz jejich spravnost a Uplnost neni zarucena.

PZS vyuZzivaji Aplikaci zpravidla ke zpracovani vasich tdaji pro nasleduijici ucel:
3.1. Organizace poskytovani zdravotnich sluZeb a sdélovani tdajii pacientiim

Tento Ucel zahrnuje vedeni adresare pacientd, ovéreni vasi osoby jako UZivatele Aplikace
a prijem vasich PoZadavku, pfipadné zakladani PoZadavk( ze strany PZS. Dale pak
zahrnuje Feseni evidovanych Pozadavkl, véetné objednavani k osobnim navstévam a
provadéni souvisejici komunikace, tj. zasilani zprav do Aplikace ¢i pfipominek na vase
kontakty.

Pravnim zakladem muUze byt jednani o smlouveé i jeji pInéni (¢l. 6 odst. 1 pism. b) GDPR),
pfipadné plnéni pravni povinnosti PZS (¢l. 6 odst. 1 pism. c) GDPR). Citlivé Udaje o
zdravotnim stavu jsou pak zpravidla PZS zpracovavany na pravnim zakladé poskytovani
zdravotni péce dle &l. 9 odst. 2 pism. h) GDPR, pripadné vyslovného souhlasu dle ¢l. 9 odst.
a) GDPR, pokud byl PZS udélen.

Dotcenymi kategoriemi osobnich Gdajl mohou byt:

identifikacni udaje (napf. jméno, pfijmeni, dat. narozeni), kontaktni ddaje (napr. e-mail,
telefon, adresa), udaje tykajici se PoZadavku (napr. adaje o zdravotnim stavu, udaje o
objednani k PZS, Udaje o zaméstnani), idaje o pojisténi (napf. typ, zdravotni pojistovna,
Cislo pojisténce), adaje o registraci u PZS (vCetné napf. jazyka komunikace).



3.2.

Zdrojem 0daju jste pfimo vy nebo se mlze jednat o Udaje shromazdéné pri poskytovani
zdravotni péce, vCetné Udaju ze statnich registr( ¢i registrl zdravotnich pojiStoven.
PFijemci Udajd jsou zaméstnanci PZS a Emmy (primarné jako zpracovatel).

Udaje budou pro tento Gcel zpracovavany PZS v Aplikaci po dobu nezbytnou ke spinéni
UCelu zpracovani. PZS je jako spravce opravnén veskeré udaje z Aplikace kdykoliv
odstranit. Udaje budou z Aplikace odstranény také v pfipadé ukon&eni smluvniho vztahu
mezi Emmy a PZS.

V souvislosti se zpracovanim uvedenych Udaji mohou byt, na zakladé opravnéného zajmu
PZS na zjistovani efektivity pouzivani Aplikace (€l. 6 odst. 1 pism. f), vytvafeny anonymni
souhrnné statistiky vypovidajici o pouzivani aplikace pacienty.

Zasilani novinek a jinych sdéleni

PZS muze na zakladé svého opravnéného zajmu na vysoké informovanosti pacientt (¢l. 6
odst. 1 pism. f) GDPR) vyuzit jejich identifikacni (jméno a pfijmeni) a kontaktni Gdaje
(napf. e-mail ¢i telefon) za UcCelem zaslani newsletteru a jinych informacnich sdéleni,
vCetné sdéleni ke zjisténi zajmu o nabizené vykony, a to za pfedpokladu, Ze bude dodrzena
regulace zasilani obchodnich sdéleni (pokud je aplikovatelnd). Prijemci Udajd jsou
zameéstnanci PZS a Emmy (jako zpracovatel). V pfipadé epidemického vyskytu zavazného
infek¢niho onemocnéni (napf. COVID-19) se pro vyuziti vySe uvedenych Udajd za Gcelem
zaslani sdéleni ke zjisténi zajmu o ockovani hrazené zdravotnim pojisténim uplatni jiné
pravni zaklady (napf. ¢l. 6 odst. 1 pism. e) a d) GDPR). Navic neni vylou€eno ani vyuziti
dal3ich Gdajd uvedenych v ¢l. 3.1, v€etné citlivych Udaji o zdravotnim stavu (na zakladé
¢l. 9 odst. 2 pism. i) GDPR). Regulace zasilani obchodnich sdéleni se v tomto pfipadé
neuplatni. S naslednou realizaci ockovani mohou byt spojeny téZ mimoradné ohlaSovaci
povinnosti PZS (zakladem ¢l. 6 odst. 1 pism. ¢) GDPR), kdy jsou dalSimi pfijemci udajd
zejména organy verfejné moci (napf. MZ, zdravotni pojiStovny).

V souvislosti s vyuZitim zpracovatelskych IT sluzeb mUze v omezeném rozsahu pro tento
Ucel dojit k predani tdajl do treti zemé (USA), pficemz v takovém pripadé jsou poskytnuty
vhodné zaruky, a to prostfednictvim tzv. standardnich smluvnich dolozek a zavaznych
podnikovych pravidel.

4. PFijemci a pfedavani adaja

4.1.

4.2,

4.3.

4.4,

VaSe osobni Udaje, zpracovavané Emmy jako spravcem, mohou byt ve striktné
nezbytném rozsahu zpfistupnény osobam podilejicim se na jejich zpracovani. Témi jsou
zaméstnanci Emmy a nasi peclivé zvoleni zpracovatelé, zejména pak osoby podilejici se na
udrzbé a podpore Aplikace, poskytovatelé sluZzeb v oblasti IT ¢i ovéfeni identity, jejichz
aktualni seznam najdete na konci tohoto dokumentu. Emmy smluvné zajiStuje, aby
vSichni jeji zaméstnanci a osoby oprdvnéné zpracovavat Udaje na strané dalSich
zpracovatell byly vazany povinnosti micenlivosti.

Vase osobni Udaje zpracovavané Emmy jako spravcem, mohou byt dale zpfistupnény vami
zvolenym PZS (zejména za UCelem ovéfeni Uzivatele), v nezbytném rozsahu téz nasim
poradclim vazanym povinnosti mli¢enlivosti (napf. advokatiim), a v rozsahu stanoveném
pravnimi predpisy pak rovnéz organlim verejné moci.

MUZete se spolehnout, Ze vaSe osobni Udaje nikomu neprodédme, a Ze je nebudeme
zpfistupnovat tfetim osobam jinak, nez jak je popsano v téchto zasadach.

VasSe osobni Udaje jsou uchovavany na serverech v data centru nasSeho zpracovatele



Amazon Web Services EMEA SARL (dale jen ,AWS"), ktery se nachazi v EU. K predavani
vasich udaju do tretich zemi (zpravidla USA) mlze dochazet jen v omezeném rozsahu
(napf. v souvislosti s pouzivanim Webu, €i vyuZiti nastrojd jako Google Analytics), pficemz
v takovém pfipadé jsou vzdy poskytnuty vhodné zaruky, a to prostfednictvim tzv.
standardnich smluvnich dolozek, jejichz kopii si m{Zete vyzadat.

5. Bezpecnost

5.1. Na bezpecnosti vasich Udajd nam opravdu zéleZi, a proto pfi jejich zpracovani, at jiz v roli
spravce Ci zpracovatele, klademe dlraz na prisna bezpecnostni opatreni.

5.2. VeSkeré Udaje vyméniované mezi vami a PZS jsou pfi pfenosu Sifrovany. NaSi proskoleni
zaméstnanci budou kvasim udajlim pfistupovat pouze v nezbytnych pripadech a v
souladu s témito Zasadami, pficemz k pfistupu je opravnén jen minimalni pocet urcenych
zaméstnancy, ktefi jsou navic vazani povinnosti mic¢enlivosti.

5.3. AWS, které Emmy wvyuziva jako poskytovatele IT infrastruktury, jsou drZitelem
bezpelnostnich certifikaci ISO 27001, ISO 27017 a ISO 27018. K zabezpeceni vSech
pristupl do Emmy vyuZivdme sluzby Amazon Cognito. Sluzby AWS jsou pouZivany
poskytovateli bankovnich, financnich a zdravotnickych sluzeb po celém svété. Vice
informaci ohledné bezpecnosti datacenter AWS (v anglictiné) najdete zde.

6. Cookies

6.1. Aplikace a Web vyuZivaji soubord cookies, tak jak je popsano v nasich zasadach pouzivani
cookies, které jsou dostupné zde.

7. Obchodni sdéleni

7.1. V pfipadé, Ze vam budeme chtit zasilat obchodni sdéleni, dame vam nejprve moZznost
zasilani odmitnout. Pokud jej neodmitnete, bude Emmy opravnéna vyuzit vase kontakty
(e-mail, telefon) k zasilani zprav, které maji povahu obchodnich sdéleni. Zpracovani vaSich
osobnich Udajd v takovém pripadé popisuje ¢l. 2.3. Zasilani sdéleni mlzete nasledné
odmitnout  zpUsobem uvedenym vkazdém jednotlivém sdéleni, napfiklad
prostfednictvim odhlaSovaciho odkazu.

7.2. Mlzete se spolehnout, Ze moznosti vas kontaktovat nebudeme naduzivat a také vam
nikdy nebudeme zasilat reklamni sdélenf tykajici se produktt ¢i sluzeb tretich stran.

8. Vase préava

Ve vztahu ke zpracovani osobnich Gdajd mate, vzdy kdyz jsou splnény podminky stanovené
pravnimi predpisy, nize uvedena prava. Sva prava vici Emmy jako spravci mizete uplatriovat
prostfednictvim naseho povérence pro ochranu osobnich Udaju, jehoz kontaktni Udaje najdete
v €l. 9. Berte prosim na védomi, Ze ohledné zpracovani, kde je spravcem PZS (viz ¢l. 3), musite
sva prava uplatfiovat pfimo u pfislusného PZS, jehoz kontakt najdete v rozhrani Aplikace.

Jako subjektu udajl vam naleZzi nasledujici prava:

8.1. Pravo na pfistup k osobnim Udajlm, tj. pravo poZadovat potvrzeni, zda jsou zpracovavany
vase Udaje, a v pfipadé, Ze ano, tak ziskat informace o pfedmétném zpracovani, pfipadné
kopii zpracovavanych udaju;


https://aws.amazon.com/compliance/data-center/data-centers
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8.2. Pravo pozadovat opravu nepiesnych ¢i doplnéni netplnych tdajd;

8.3. Pravo pozadovat bezodkladny vymaz zpracovavanych Udaj, pokud je dan néktery z
ddvodU dle pravnich predpis(;

8.4. Pravo pozadovat doCasné omezeni zpracovani osobnich Gdajli, pokud je dan néktery z
ddvodU dle pravnich predpis(;

8.5. Pravo vznést namitku proti zpracovani Udaji na pravnim zakladé opravnénych zajma,
pripadné pro ucely pfimého marketingu;

8.6. Pravo kdykoliv odvolat udéleny souhlas se zpracovanim osobnich Gdajd;

8.7. Pravo na prenositelnost osobnich Gdajd, tj. pravo pozadovat zpracovavané Udaje ve
strukturovaném, strojové Citelném formatu, pokud jsou dany podminky dle pravnich
predpisa.

Kontakty

9.1. S pozadavky na uplatnéni prav ¢i jakymikoliv dotazy ohledné zpracovani osobnich Gdajd

mUZete kontaktovat naSeho povérence pro ochranu osobnich Udaji prostfednictvim e-
mailu poverenec@sestraemmy.cz, pfipadné se na nas obratit pisemné na adrese sidla
spolecnosti. V pfipadé, Zze budete mit stiznost ohledné zpracovani osobnich Udajl, méate
prévo se s ni obratit také pfimo na dozorovy Gfad, kterym je UFad pro ochranu osobnich
udaja.
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