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Wprowadzenie

Z roku na rok w Polsce rosnie liczba gospodarstw domowych ze statym dostepem do internetu.
Tym samym wzrasta liczba oséb regularnie korzystajacych z internetu. Kazdego dnia na catym Swiecie wysytanych
jest wiele milionow wiadomosci email. Jak wynika z danych Gtdwnego Urzedu Statystycznego, Polacy najczesciej
uzywaja internetu wtasnie po to, aby skorzystac z poczty elektronicznej. Wiekszo$¢ z nas ufa, ze zrddto, z jakiego
pochodzi przystana do nas wiadomos¢ jest bezpieczne. Nie sprawdzamy doktadnie adresu email nadawcy
i nie zwracamy uwagi na otrzymywane w wiadomosciach zatgczniki. Z naszej nieuwagi coraz czesciej korzystaja
cyberprzestepcy. Wykorzystuja oni naszg naiwnosc¢ po to, aby okras¢ nas z poufnych danych, a w rezultacie przejac
nasze pienigdze.

Uzytkownikoéw internetu

8 0 % Polakéw ma dostep 6 o % Korzysta z poczty

do internetu®

elektronicznej*
Jedna na osiem o0s6b otwiera Znajdujesz si¢ w grupie osdb,
niebezpieczna strone. ktdre codziennie otrzymuja wiadomosci

TIT T

*) zrodto: GUS, stat.gov.pl (2016)


file:///C:/Users/NS01P/Desktop/WHITEPAPER/WHITEPAPER_20171211.docx%23_Toc500933118
file:///C:/Users/NS01P/Desktop/WHITEPAPER/WHITEPAPER_20171211.docx%23_Toc500933120
file:///C:/Users/NS01P/Desktop/WHITEPAPER/WHITEPAPER_20171211.docx%23_Toc500933121
file:///C:/Users/NS01P/Desktop/WHITEPAPER/WHITEPAPER_20171211.docx%23_Toc500933127

) j\ CZAS CZYTANIA Niebezpieczne strony.

14 MIN

Jakie zagrozenia czekaja na Ciebie podczas korzystania z internetu?

‘ Jak niebezpieczny jest spam?

Masowo rozsytane wiadomosci email, tzw. spam s3 nieodtacznym narzedziem ataku  stosowanym
przez cyberprzestepcdw. Kampania spamowa jest sposobem na bardzo szerokg dystrybucje wiadomosci,
ktore zawierajg odnosniki do stron wytudzajacych poufne dane, m.in. loginy i hasta lub dane kart debetowych

i kredytowych. Przy pomocy specjalnych technik manipulacji, spamerzy przekonuja odbiorce wiadomosci

do uruchomienia zatacznika lub wizyty na okreslonej stronie internetowe;.

gospodarstwa
domowe

@ z dostepem do internetu jest narazone
na otrzymywanie wiadomosci spam.
To witasnie Ty mogtes$ zostac ofiarg

ataku cyberprzestepcow i stracic¢
0szczednosci zycia.

o

® "
S

20 mln /6% 9% - 16"

/

wiadomosci spamowych wiadomosci spam w tych godzinach
zostato wykrytych jest rozsytanych rozsytanych
od maja do grudnia w dni robocze jest najwiecej
2017 roku

wiadomosci spamowych

*) zrédto: PREBYTES Security Incident Response Team (2017)



Phishing

Phishing jest oszustwem
polegajacym na podszywaniu
sie pod legalnie dziatajace
organizacje lub osoby prywatne,

w celu wytudzenia poufnych
danych.

Phishing obejmuje kradziez numerdw kart kredytowych i debetowych,
haset dostepu do bankowosci elektronicznej i serwiséw internetowych
oraz innych poufnych danych.

Phisher to osoba, ktora za posrednictwem internetu
o przechwytuje poufne dane uzytkownikdw

‘ i wykorzystuje je w swojej przestepczej dziatalnosci.
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Cyberprzestepca podszywajac

sie pod znang firme lub osobe
wysyta wiadomosc,
ktdra zawiera nieprawdziwg
tresc¢ oraz odnosnik
do strony wytudzajacej
poufne dane (phishing).

LOGIN
HASLO
PIN
KOD SMS

Podane przez uzytkownika dane Potencjalna ofiara otwiera
natychmiast trafiajg wiadomosc i klika
do phishera, ktory wykorzystuje w zatgczony do niej odnosnik,
je, aby uzyskac dostep do konta ktéry natychmiast
bankowego swojej ofiary przekierowuje jg do strony
i wyptacic z niego pienigdze. wytudzajacej poufne dane.

LOGIN

HASLO

NUMER TELEFONU

Otwarta strona phishing swoim
wygladem przypomina
oryginalng strone wybranej
organizacji lub banku.

Uzytkownik zawsze proszony
jest o podanie na niej poufnych
danych.
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I
9,21%

Phishing w liczbach

Intensywnos¢ atakow w 2017 roku

Il Il IV \ Vi
8,38%  9,45% 10,83% 1393% 10,08%

Vil
7,51%

Vil IX X Xi
797%  317% 466% 6,02%

Xl
8,79%

Ataki phishing w poszczegdlne dni tygodnia

15,10%

14,40%  1460%
13% I I
P W S Cz

Cyberprzestepcy masowo rozsytaja wiadomosci spam,
zawierajagce linki  do specjalnie stworzonych
przez nich stron, wytudzajacych poufne dane.
Im wiecej fatszywych  wiadomosci  zostanie
wystanych, tym wyzsze jest prawdopodobienstwo,
ze wieksza ilo$¢ oséb otworzy otrzymanego emaila,
kliknie w zataczony link, ktéry przekieruje jg do strony
phishing i poda przestepcy swoje dane.

15% 15,30%

12,60%

Najwiecej atakow
phishing ma miejsce
w godzinach

1400 170
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Tematy wiadomosci

Temat otrzymanej wiadomosci zwykle jest interesujacy i ma wywota¢ u odbiorcy natychmiastowe
zaciekawienie i jej otwarcie. Tematy zwykle oznajmiaja, ze wiadomos¢ zawiera informacje o otrzymanej
fakturze, dokonanym zakupie, wystanej lub zaginionej przesytce, dokonanym rozliczeniu, czy nadptacie.
Cyberprzestepcy czesto w tematach  wysytanych  wiadomosci  umieszczajg nazwe  banku
lub innej organizacji. W ten sposéb zwiekszaja prawdopodobienstwo, ze odbiorca uwierzy w autentycznos$¢
otrzymanego emaila i da sie oszukac.
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=

Niebezpieczna wiadomosc - nie daj s
oszukac!

Wiadomosci spam mogga zawiera¢ wymyslone historie, ale najczesciej przybierajg forme fatszywych powiadomien
z réznych organizacji oraz bankdw. Przestepcy zwykle prosza w nich o zatwierdzenie, zaktualizowanie danych
lub informuja o pewnych nieprawidtowosciach. Tres¢ wiadomosci ma wzbudzi¢ niepokoj i sktoni¢ odbiorce
do klikniecia w zatagczony odnosnik do strony internetowej. Wiadomosci od cyberprzestepcow zawierajg informacje,
ktére maja za zadanie naktonic¢ nas do klikniecia w otrzymany link. W przeciwnym razie, nasze konto bankowe
zostanie NIEODWRACALNIE zablokowane a dane zostang NA ZAWSZE usuniete.

Cyberprzestepca zdobywa u Ciebie punkty
zaufania. Im wiecej ich zbierze,
tym wieksze jest prawdopodobienstwo,
L ( ze podasz mu swoje dane.
Otwarcie przez Ciebie linku przekierowujacego

do fatszywej strony jest dla przestepcy
prawdziwym sukcesem.

REALNE
ZAGROZENIE

Prawdziwe dane organizacji tylko utwierdzaja
Cie w przekonaniu, ze tres¢ wiadomosci
jest prawdziwa.

Tres¢ wiadomosci, ktéra Cie zainteresuje,
to juz dla przestepcy potowa sukcesu.

MANIPULACJA

Temat, ktéry sktoni Cie do otwarcia wiadomosci,
zwieksza szanse przestepcy na skuteczny atak.

Nadawca wiadomosci, na ktérego zwrocisz
uwage jest dla przestepcy pierwszym krokiem
do osiggniecia sukcesu.
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Temat ma nas zaniepokoic,
Nadawca wiadomosci czesto jest nakkonic do natychmiastowego
wyswietlany jako nazwa zaufanej odczytania wiadomosci
organizacji lub czyjes$ imie i nazwisko.

Najwiecej stron phishing
otwieranych jest w pierwszych
2

3 godzinach

2017-10-25 10:08:28 .
od otrzymania spamu

1

KROK
Wymagana natychmiastowa weryfikacja Twojego rachunku bankowego

“Twoj Bank”

Dnia: 25.10.2017

Bezzwtoczna blokada dostepu do konta!

W dbatosc o bazpieczenstwo naszych klientow zablokwalismy rachunek w systemie TwojBankOnline, powodem jest
nieautoryzowany dost¢p do konta.
W celu pozyskania informacji, oraz odzyskania dostepu, prosimy o uwierzytelnienie wiasciciela rachunku, logujac sig na:

http://www.weryfikacja.twojbankk.pl

2Zyczliwie pozdrawiamy,
Zespot Twojego Banku.

W przypadku watpliwosci prosjmy ¢ kontakt z Infolinig pod numerem 0 800 800 800

Ten e-mail zostat wygenerowany automatycznie. Prosimy na niego nie odpowiadac. Tpvoj Bank z siedzibg w Warszawie przy ul
Cichej 6, 02-512 Warszawa, zafejestrowana w Sadzie Rejonowym dla m.st. Warszawyjw Warszawie, XIV Wydziat Gospodarczy
Krajowego Rejestru Sadowegd ped nr KRS 7410852963; NIP 000-111-58-36 REGON 541639885

Warto zwrdci¢ uwage na btedy, ktére moga wystapi¢ w tresci wiadomosci. Cyberprzestepcy atdkujgcy w innym jezyku czesto popetniajg btedy ortograficzne oraz stylistyczne.

Tres¢ wiadomosci zawiera
Cyberprzestepcy bardzo czesto

w wysytanej wiadomosci podaja
prawdziwe dane kontaktowe
instytucji, pod jaka sie podszywaja.

niepokojacy komunikat,
np. o blokadzie konta w banku,
zaginionej przesytce, itp.

A REALNE ZAGROZENIE!

Link zawiera odnosnik do strony phishing,
gdzie uzytkownik bedzie proszony o podanie
poufnych danych.
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‘ Strona phishing - jak jg rozpoznac?

[ Y httpy//logowanie.fr/dkswpo/facebook/accou.php 9 @ http//allegrO.Sklopasv.pl —)

facebook e

zaloguj sie

Logowanie do Facebooka - I http://inentyfikator.bankm.pl/two ko b

E-mall lub numer |
tolefonu:

hasto (przypomaij hasko
Hasio:
Nie wylogowuj mnie

(oo on [FE RN

Nie pamigtasz hasia?

Poiski English (US) Pycoxwa Deutsch Frangais (France) kaliano Yxpaincwa §
Portugués (Brasi

- I httpy//gogle.account.loogin.ru

Go 3lc

S W wiekszosci przypadkow strony phishingowe zawierajg jedynie
formularze z polami do wpisywania danych. Mimo, ze strona przypomina
oryginalna, to wszystkie odnosniki sg nieaktywne. Ma to na celu zmusic
Cie do podania danych w widocznym formularzu. Czasami po kliknieciu

| w zaktadke uzytkownik zostanie przekierowany do oryginalnej strony
“ danej organizacji. W takim przypadku nalezy zwr6ci¢ szczeg6lng uwage
na adres odwiedzanej strony.

Strona phishingowa nie ma mozliwosci zweryfikowania, czy podane
przez Ciebie dane sg autentyczne. W przypadku, gdy uzytkownik pomyli
sie przy wpisywaniu hasta lub loginu, badZ poda btedne dane, strona
phishingowa nie rozpozna tego. W konsekwencji nie pojawi
sie  komunikat o niepoprawnie wpisanym hasle lub loginie,
jaki pojawitby sie na oryginalnej stronie.

Po wprowadzeniu poufnych danych, strony phishingowe zwykle
nie loguja uzytkownikdw do serwisu, pod jaki sie podszywaja.
Zazwyczaj pojawia sie komunikat o tym, ze witryna wygasta, logowanie
jest btedne, czy w serwisie prowadzone s3 prace modernizacyjne.
Zdarzajg sie jednak bardzo dobrze przygotowane ataki phishing,

gdzie po podaniu swoich danych, uzytkownik jest logowany
do autentycznej witryny.

Strona phishing
atakuje srednio
przez 20 godzin®

Strona phishing zawsze

1. Ma inny adres, niz oryginalna strona.

2. Posiada pole do wpisywania poufnych danych.

*) zrodto: APWG, apwg.org
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‘ Phishing w mediach spotecznosciowych

W obecnych czasach poczte elektroniczng czesciowo zastepuja media spotecznosciowe, przy pomocy ktérych
uzytkownicy internetu moga komunikowac sie miedzy soba. Niestety Swiadomosc¢ zagrozen, na jakie moga
by¢ narazeni uzytkownicy, korzystajacy z tych portali wcigz pozostaje bardzo niska. Uzytkownikowi portalu
spotecznosciowego zazwyczaj wydaje sie, ze przestepcy nie osiagna zadnych korzysci uzyskujac dostep
do jego konta, a on sam nie ma nic do stracenia. Mato kto zdaje sobie sprawe, ze przechwycone przez przestepce
konto jest posrednikiem w jego przestepczej dziatalnosci i stuzy mu gtdwnie do oszukiwania kolejnych osob.

Korzystanie z serwisow spotecznosciowych w Polsce
0sob w wieku 16-74 lat

41,4% 44,2%
] ] I I
2013 2014 2015 2016

zrédto: GUS, stat.gov.pl

Cyberprzestepcy uzyskujac dostep do konta na portalu
spotecznosciowym  wysytaja z  niego  wiadomosci
do znajomych swojej ofiary. Poszerzajg oni w ten sposéb
swojg baze kontaktow i moga wysyta¢ wiecej fatszywych
wiadomosci, pozyskujac tym samym kolejne ofiary.
Uzytkownicy portali spotecznosciowych z reguty ufajg swoim
znajomym i otrzymujgc wiadomos¢ od znajomego zwykle
wierza, ze jest ona bezpieczna i nie ma w niej ztosliwych
tresci. Ludzie znacznie chetniej klikaja w zatgczniki
lub Llinki otrzymywane w wiadomosciach od swoich
przyjaciot lub organizacji, z ktérymi sg potaczeni na portalu,
niz od osob nieznajomych. Metoda ta jest znacznie
skuteczniejsza, niz rozsytanie spamu z fatszywych,
nieznanych nikomu kont.

Twoje konto na portalu spotecznosciowym
nie jest bezpieczne.

Cyberprzestepcy przy jego pomocy moga
okrasc¢ Twoich znajomych.
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|le warte sg wizerunki znanych marek?

Znaczna czes¢ wiadomosci phishing podszywa sie pod legalnie dziatajace organizacje. Najczesciej atakowanymi
instytucjami sg systemy ptatnosci online, sklepy internetowe, banki oraz serwisy spotecznosciowe.

TOP 10 atakowanych instytucji

Google 23,01%
PayPal 18,48%
Dropbox I 9.14%
Apple NGNS 8,83% A
eBay NN 6,03% eBay Ya 100

WellsFargo I 5,15% Fa bOOkn.
Mastercard
Facebook NG 4,31% D p b
0, e <
Yahoo NEEEEEEEEN 4,01% >Instagram Alior Bank
Microsoft NN 2,94% PBSMicrosoft
Chase I 191%

'BZ WBK
{
Credit Agricole

’ Ataki cyberprzestepcow sa
niebezpieczne nie tylko dla klientow

korzystajacych z ustug znanych marek.
Dziataja réwniez na szkode organizacji,
ktérych wizerunki s3 wykorzystywane.
% Klienci moga stracic do nich zaufanie
i w rezultacie zniechecic sie do korzystania
z ich ustug lub nawet catkiem z nich
zrezygnowac.
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‘ Swiec przyktadem - praktyczne porady

1. Nawet, gdy przez przypadek lub chwilowa nieuwage znajdziesz sie na stronie phishing - nie podawaj
zadnych danych! Samo otwarcie strony, bez podawania jakichkolwiek informacji zazwyczaj nie pocigga
za sobg zadnych powaznych konsekwencji.

2. Gdy po podaniu hasta zauwazysz, ze co$ jest nie tak (nie zostates zalogowany, witryna wygasta),
natychmiast je zmien.

3. W przypadku otrzymania wiadomosci phishing, zgto$ to na zglosincydent.pl i poinformuj organizacje,
ktérej wizerunek jest wykorzystywany.

4. Pamietaj, ze bank nigdy nie prosi Cie o podanie poufnych danych w wiadomosci email
lub przez telefon.
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Podszywajac sie pod policje

przestepcy wyswietlali fatszywe

komunikaty o blokadzie komputera,

Luty w celu wymuszenia grzywny.

. ®
Przestepcy podajac sie za pracownikow

[ ] portalu OLX dzwonili do uzytkownikow,
od ktérych probowali wytudzic¢
poufne dane.

Marzec

phishing, ukierunkowang
na najwieksze banki w Polsce.

Przestepcy prowadzili kampanie ) a

Kwiecien
. &
Rozsytane byty wiadomosci spam,
podszywajace sie pod Multimedia
Polska z zataczong eFaktura.

Maj
@ @
Przestepcy wytudzali dane
do bankowosci elektronicznej, . .
za posrednictwem portalu

CZEI’WiEC aukcyjnego Allegro.
e 9 . ]

Prowadzona byta kampania
phishing, ukierunkowana
na systemy ptatnosci online,

w szczegélnosci na PayU. L| plec

Przestepcy wytudzali pienigdze przy uzyciu
fatszywej strony, podszywajacej
sie pod fundacje SiePomaga.

Sierpien
. ®
‘ Podszywajac sie m.in. pod ptatnosci

online Skrill, przestepcy wytudzali
poufne dane.

[___{pay-by-link} ] |

Wrzesien
® PY

Przestepcy w adresach
fatszywych stron wykorzystywali
nazwe ustugi pay-by-link.

Pazdziernik
>
Fala masowych atakéw phishing na
platformy bankowosci
elektronicznej,

w ktorych przestepcy Listopad 8

wykorzystywali logotyp Dotpay. () .

Cyberprzestepcy stworzyli strone ﬂ @

wytudzajaca dane logowania
9o (] z uniwersalnym formularzem

v ‘ Grudzieﬁ dla wszystkich bankowosci online.
. @
Zaobserwowano aktywnos¢
s przestepcow na forach,
gdzie rekrutowali osoby
do wspétpracy przy atakach phishing.
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PREBYTES jest liderem w branzy, dostarczajagcym innowacyjne rozwigzania w zakresie bezpieczenstwa
uzytkownikéw sieci Internet. Od lat tworzy unikalne produkty i ustugi, ktére pomagaja chroni¢ poufne
informacje. Swoim klientom zapewnia catkowite bezpieczenstwo i komfort korzystania z internetu.

Ll L gl e g Ui L R e e

https://www.facebook.com/PREBYTES/
https;//www.facebook.com/PREBYTES.SIRT/

ul. Sandomierska 6, 37-300 Lezajsk, Polska
o https://twitter.com/PREBYTES

+48 (17) 785 19 85
https://twitter.com/PREBYTES_SIRT hello@prebytes.pl

https://prebytes.pl
€& https://sirt.pl

W przypadku wykrycia aktywnego zagrozenia zgtos to ekspertom z PREBYTES SIRT.

https://zglosincydent.pl

Copyright © 2018 Prebytes. All rights reserved.

Wszelkie informacje w tym dokumencie moga ulec zmianie bez uprzedniej informacji oraz sg przedstawione na zasadach ,TAKIE JAKIE JEST” (AS IS).

PREBYTES nie udziela absolutnie zadnych gwarancji - catos$ciowych lub/oraz czesciowych na wszystkie informacje tekstowe, obrazkowe
oraz binarne. PREBYTES doktada wszelkich staran, aby dane zawarte w raporcie byty kompletne, aktualne i zgodne ze stanem faktycznym,
nie moze tego jednak zagwarantowac i w zwigzku z tym faktem nie ponosi zadnej odpowiedzialnosci za skutki wykorzystywania
prezentowanych danych, w szczegé6lnosci za szkody powstate w wyniku korzystania z nich. W zadnym wypadku PREBYTES nie ponosi
odpowiedzialnosci za wszelkie skutki lub szkody, w tym bezposrednie, posrednie, przypadkowe, wynikowe, utrate zyskéw handlowych
Llub szkody specjalne, wynikajace z lub w zwiazku z uzywaniem lub rozpowszechnianiem informacji zawartych w niniejszym raporcie.

Zabronione jest wykorzystywanie niniejszego raportu do $wiadczenia ustug naruszajgcych prawa PREBYTES, o ile zawarta umowa nie stanowi
inaczej. Dystrybucja niniejszego dokumentu wymaga pisemnej zgody PREBYTES.

Wszelkie zarejestrowane i niezarejestrowane znaki towarowe uzyte w tym dokumencie sg wtasnoscia ich wtascicieli.



