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Dark Web
Investigation

Monitorowanie Internetu w poszukiwaniu
tresci szkodzacych organizacji

prebytes.com



Dark Web Investigation to ustuga
monitorowania dostepnych
zasobow internetu, ktore s3
kojarzone z cyberprzestepczoscia.

Rozwigzanie Dark Web Investigation umozliwia wyszukiwanie informacji
obecnych w darknecie, ktére dotycza organizacji lub klientow jej

ustugi sieciowej. Na biezgco monitorujemy dostepne w sieci TOR fora
przestepcze i czarny rynek, gdzie cyberprzestepcy moga handlowac
skradzionymi danymi. W przypadku wykrycia nielegalnej dziatalnosci

zajmujemy sie neutralizacja tego zagrozenia.

PREBYTES SIRT moze réwniez wyszukiwac informacje udostepnione przez
organizacje w celu wykrycia ich przestepczego wykorzystania (honeytrap)
oraz podejmowania dziatan zmierzajacych do ustalenia skali danego

ataku.
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Dark Web Investigation

= analizowanie szumu danych zgromadzonych na

przestepczych serwerach

= poszukiwanie skompromitowanych danych uzytkownikow
ustugi sieciowej

= poszukiwanie skompromitowanych danych kart klientow
banku

= informowanie o przestepczych rachunkach bankowych

= informowanie o adresach IP skojarzonych z dziatalnoscia

cyberprzestepcza

powiadamianie o istotnych incydentach w obszarze

informacji dostepnych w darknecie
= dostep do systemu zgtoszen Ticketer

= mozliwos¢ zgtaszania incydentdw w obszarze informacji
dostepnych w darknecie
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Schemat dziatania
Dark Web Investigation
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Uruchomienie ustugi polega na zdefiniowaniu informacji, w ktérych
ochrone chcesz, abySmy zaangazowali PREBYTES Al oraz PREBYTES SIRT.
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Korzysci Dark Web Investigation

= Bedziesz na biezgco informowany o przypadkach napotkania
W Internecie informacji, ktére uznamy za zagrazajace
cyberbezpieczenstwu Twojej organizacji.

= Szybko dowiesz sie o skradzionych danych, ktére cyberprzestepcy
moga uzy¢ w cyberataku na Twoja organizacje.

=  Uchronisz uzytkownikdéw Twojej ustugi sieciowej przed
nieuprawnionym dostepem do ich kont za pomoca
skradzionych im danych, np. za pomoca phishingu lub ztosliwego
oprogramowania.

= Bedziesz miat szybki dostep do specjalistow zespotu PREBYTES SIRT.
Nasi eksperci sg gotowi do przeprowadzenia kompletnej obstugi
incydentu.

Kazdy wykryty przypadek napotkania poufnych danych moze zostac

poddany szczegdtowej analizie zagrozenia.

Mitygacje zagrozenia mozesz powierzy¢ ekspertom PREBYTES SIRT
w ramach obstugi incydentu, ktéra moze zakonczyc¢ sie sporzadzeniem
profesjonalnego raportu.
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