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Remote Desktop Detection
wykrywa aktywnos¢ zdalnego
pulpitu u uzytkownika podczas
korzystania z ustugi online.

Rozwigzanie to powstato w odpowiedzi na rosngca wsrod
cyberprzestepcéw popularnosé¢ metody ataku z wykorzystaniem zdalnego
pulpitu. Popularng metoda jest podszywanie sie pod organizacje podczas
rozmowy telefonicznej (vishing). Klienci sg atakowani przez
cyberprzestepcéw poprzez manipulacje i wykorzystanie ich niewiedzy.
Czesto nie sg Swiadomi, ze poprzez udostepnienie pulpitu umozliwiaja
przestepcy uzyskanie dostepu do poufnych danych, bankowosci lub
innych ustug, a tym samym przejecie konta (ATO - Account Takeover).

Remote Desktop Detection pozwala ujawni¢ nieautoryzowane przejecie
kontroli nad urzadzeniem oraz okresli¢ bezpieczenstwo sesji. Posiada dwa
mechanizmy detekcji anomalii, aktywny oraz pasywny, ktére wspodlnie
dziatajac, zapewniajg wysoka skutecznos¢ detekcji zdarzen uzycia

zdalnego pulpitu.

Aktywna detekcja to diagnostyka konfiguracji urzadzenia. Umozliwia
wykrycie zdalnego pulpitu. Rozpoznaje wiele powszechnie uzywanych
aplikacji do udostepniania pulpitow, a tym samym pozwala okresli¢, jaka

aplikacja zostata wykorzystana.
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Pasywna detekcja to analiza behawioralna przy uzyciu inteligentnego
algorytmu opracowanego z wykorzystaniem sztucznej inteligencji,

a nastepnie zoptymalizowanego, aby btyskawicznie wykrywat odchylenia
od typowego zachowania uzytkownika. Ten mechanizm pozwala
zdiagnozowac przejecie kontroli nad urzadzeniem.

PREBYTES wspiera proces ochrony ustugi oraz uzytkownika
poprzez regularne testy. W ramach procesu doskonalenia detekgcji
przeprowadzane sg symulowane ataki z wykorzystaniem dostepnych

rzeczywistych urzadzen.
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Remote Desktop Detection moze by¢ dostarczone w ramach ustugi
MPShield lub jako gotowe do wykorzystania rozwigzanie w dowolnej
ustudze online.
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Korzysci Remote Desktop Detection
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Masz mozliwos¢ wykrycia obecnosci zdalnego pulpitu na urzadzeniu

uzytkownika.

Wykryjesz moment przejecia przez cyberprzestepcoéw aktywnej kontroli

nad urzadzeniem uzytkownika.

Uzytkownicy ustugi beda chronieni przed atakami cyberprzestepcow.

Zminimalizujesz ryzyko utraty srodkéw finansowych uzytkownikow.

Ograniczysz wyciek poufnych informacji.

Wzrosnie zaufanie i poczucie bezpieczenstwa korzystajgcych z ustugi.

Oszczedzisz czas i srodki, ktore zostatyby przeznaczone na obstuge

fraudow.
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