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Rozwiązanie to jest przeznaczone dla instytucji posiadających systemy 

z dostępem do usług płatniczych. MPShield pomaga zapobiegać

potencjalnym próbom uzyskania nieuprawnionego dostępu do kont 

użytkowników korzystających, np. z usług bankowości internetowej.

MPShield analizuje urządzenia, z których użytkownik loguje się do danej 

usługi online i badane są jego cechy behawioralne podczas sesji. System 

jest w stanie rozróżnić klientów od cyberprzestępców, których

celem jest kradzież środków finansowych lub towarów. Dodatkowo 

weryfikacji podlega urządzenie klienta, czy nie jest zainfekowane przez 

złośliwe oprogramowanie, które ingeruje w witrynę.

MPShield to system przeciwdziałania 
w czasie rzeczywistym atakom 
cyberprzestępców.
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Schemat działania MPShield

Uruchomienie MPShield polega na osadzeniu skryptu JavaScript na 

chronionej stronie, poprzez który usługa komunikuje się z naszym 

systemem. Usługę świadczymy na zasadzie Security as a Service (SECaaS) 

i jest ona w całości utrzymywana po stronie PREBYTES. MPShield nie 

wymaga żadnego oprogramowania po stronie klienta.

Dostarczamy niezbędną infrastrukturę wymaganą do ochrony strony. 

Zapewniamy odpowiednie skalibrowanie mechanizmów, aby przynosiły 

one jak największą skuteczność wykrycia podejrzanych zdarzeń.
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MPShield

wykrywanie nietypowej aktywności użytkownika korzystającego 

z dostępu do usług płatniczych

powiadamianie o ingerencji w treść strony dostawcy usług płatniczych

wykrywanie ataków złośliwego oprogramowania

wyszukiwanie zmian w strukturze dostępu do usług płatniczych

ujawnianie zmian w działaniu wbudowanych funkcji przeglądarki, które 

mogą być symptomem ingerencji złośliwego oprogramowania
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Korzyści MPShield

Będziesz chroniony przed ATO, phishing, vishing oraz nadużyciami AML.

Zminimalizujesz straty finansowe wynikające z kradzieży pieniędzy oraz 

utraty towarów.

Wykryjesz modyfikację Twojej strony internetowej i jej integralności.

Twoi klienci będą mieć gwarancję bezpieczeństwa podczas korzystania 

z usług płatniczych dzięki spełnieniu wymagań dla PSD2 oraz KNF.

Zyskasz dodatkowe silne uwierzytelnienie użytkownika (SCA - Strong 

Customer Authentication) zapewniające ochronę poufności danych.
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