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oJe MPShield

Automatyczne przeciwdziatania naduzyciom ATO
I (Account Takeover), AML (Anti Money Laundering)
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MPShield to system przeciwdziatania

W czasie rzeczywistym atakom
cyberprzestepcow.

Rozwigzanie to jest przeznaczone dla instytucji posiadajacych systemy
z dostepem do ustug ptatniczych. MPShield pomaga zapobiegac
potencjalnym prébom uzyskania nieuprawnionego dostepu do kont
uzytkownikéw korzystajgcych, np. z ustug bankowosci internetowej.

MPShield analizuje urzadzenia, z ktérych uzytkownik loguje sie do danej
ustugi online i badane s3 jego cechy behawioralne podczas sesji. System
jest w stanie rozréznic¢ klientéw od cyberprzestepcow, ktérych

celem jest kradziez srodkéw finansowych lub towaréw. Dodatkowo
weryfikacji podlega urzadzenie klienta, czy nie jest zainfekowane przez

ztosliwe oprogramowanie, ktére ingeruje w witryne.
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Schemat dziatania MPShield
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JS script Anti Fraud

Uruchomienie MPShield polega na osadzeniu skryptu JavaScript na
chronionej stronie, poprzez ktéry ustuga komunikuje sie z naszym
systemem. Ustuge swiadczymy na zasadzie Security as a Service (SECaaS)
i jest ona w catosci utrzymywana po stronie PREBYTES. MPShield nie
wymaga zadnego oprogramowania po stronie klienta.

Dostarczamy niezbedng infrastrukture wymagang do ochrony strony.
Zapewniamy odpowiednie skalibrowanie mechanizmaow, aby przynosity

one jak najwiekszg skutecznos¢ wykrycia podejrzanych zdarzen.
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MPShield

wykrywanie nietypowej aktywnosci uzytkownika korzystajacego
z dostepu do ustug ptatniczych

powiadamianie o ingerencji w tresc¢ strony dostawcy ustug ptatniczych

wykrywanie atakéw ztosliwego oprogramowania

wyszukiwanie zmian w strukturze dostepu do ustug ptatniczych

ujawnianie zmian w dziataniu wbudowanych funkcji przegladarki, ktére

moga by¢ symptomem ingerencji ztosliwego oprogramowania
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Korzysci MPShield

Bedziesz chroniony przed ATO, phishing, vishing oraz naduzyciami AML.

Zminimalizujesz straty finansowe wynikajace z kradziezy pieniedzy oraz

utraty towarow.

Twoi klienci bedg mie¢ gwarancje bezpieczenstwa podczas korzystania
z ustug ptatniczych dzieki spetnieniu wymagan dla PSD2 oraz KNF.

Zyskasz dodatkowe silne uwierzytelnienie uzytkownika (SCA - Strong

Customer Authentication) zapewniajgce ochrone poufnosci danych.
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