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Véc: Zavéry z provedeni posouzeni bezpeénosti aplikace Reporting.cz

Spoletnost Deloitte Advisory s.r.o. {(dale jen ,Deloitte”) v souladu se smiouvou o poskytovani sluzeb provedia
v obdobi dubna 2015 az gervna 2015 posouzeni zabezpeteni aplikace Reporting.cz provozované spoleCnosti
REPORTING.CZ, s.r.0. (déle jen ,REPORTING.CZ").

Posouzeni zabezpeteni zahrnovalo zejména nasledujici oblasti:

+ Posouzeni zabezpedeni aplikaéni vrstvy Reporting.cz, které zahrnovalo posouzeni autentizaénich

mechanism, fizeni pfistupu k aplikaci a logovéni &innosti uzivatell.

Revize komponent IT infrastruktury - posouzeni konfigurace feseni na trovni sitové infrastruktury, firewallu,

operatnich a databazovych systém( a aplikagniho serveru.

* Posouzeni fyzického a environmentalniho zabezpedeni server(i a technického vybaveni, které je hostovano

v datovém centru ve Stodu u Plzné.

Pasouzeni zabezpeteni rozhrani aplikace, véetné posouzeni zachovani diivérnosti a integrity pfenaSenych dat

od kiientd.

* Posouzeni urovn@ spravy IT systéml — posouzeni urovné procesi provozniho a bezpe&nostniho monitoringu,
zélohovani, fizeni pfistupli, zménového fizeni, vztahl s externimi dodavateli a planovani kontinuity podnikani
a havarijniho planovani.

* Posouzeni smlouvy o spravé a provozu virtualnich a fyzickych servert, ktera je uzaviena mezi
REPORTING.CZ a spolecnosti Bluepeople s.r.o.

*+ Posouzenl interni Fidici dokumentace tykajici se internich IT procest a poskytnuti navrhll na zlepSent.

Na zakladé zjisténi v ramci posouzeni bezpe&nosti aplikace Reporting.cz ve vySe uvedeném rozsahu byly
spolecnosti REPORTING.CZ doporu€eny Gpravy tykajici se zvySeni celkové Grovné bezpelnosti aplikace,
souvisejici technické infrastruktury a jednotlivych proces(i souvisejicich se zabezpecenim provozu a spravy
aplikace. Pro viechny zasadni doporugeni byl spolenosti REPORTING.CZ stanoven implementaéni plan, kierym
bude zajisténo odstranéni vétsiny identifikovanych rizik. Detaily zji§téni a doporuéeni jsou uvedeny v zavérecne
zpravé Posouzeni zabezpeden! aplikace Reporting.cz”, ktera miize byt jakymkoliv tfetim oscbam predioZena,

a to pouze po pfedchozim pisemném souhlasu spolecnosti Deloitte.
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Nase sluzby nepfedstavovaly Ucetni audit, sbér dat, provérku ani sluzby zaméfené na poskytnuti ujisténi

o dodrZeni pfislusnych pozadavkl dle popisu ve vyjadfenich k odbornym standardim vydanym institutem AICPA,
a ve spojitosti s icetni zavérkou REPORTING.CZ &i jeho systémem internich kontrol, tudi nevydévame vyrok ani
neposkytujeme Zadnou jinou formu ujisténi. Spolenost Deloitte neprovadéla Zadné &innosti spojené s vykonem
fidicich funkci, nepfijimala manazerska rozhodnuti ani neplsobila na postu zaméstnance REPORTING.CZ. Nase
zprava a zévér_y_g vychazeji z €asti z informaci, které nam poskytl REPORTING.CZ, a nase spoleénost nepfebira
Zadnou odpovédnost za lplnost a spravnost téchto informaci,
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Ing. Zdenék KFizek

Par;ﬁer. oddéleni Poradenskych sluzeb
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Deloitte oznaduje jednu & vice spoleénosti Deloitte Touche Tohmatsu Limited, britské privétni spoleénosti s ruéenim omezenym
zarukou {,DTTLY), jejich Slenskych firem a jejich spfiznénych subjektl. Spolenost DTTL a kaZda z jejich Llenskych firem
piedstavuje samostatny a nezdvisly pravnl subjekt. Spole&nost DTTL (rovnéZ oznacovana jako Deloitte Global”) sluzby
klientim neposkytuje. Podrobny popis pravni struktury spoleénosti Deloitte Touche Tohmatsu Limited a jejich Clenskych firem je
uveden na adrese www.deloitte.com/cz/onas.

Spoleénost Deloitte poskytuje sluzby v oblasti auditu, dani, poradenstvi a finanéniho a pravniho poradenstvi klientim v celé
fadé odvétvi vefejného a soukromého sektoru. Diky globélng propojené siti Elenskych firem ve vice nez 150 zemich a teritoriich
ma spoleénost Deloitte svétové moznosti a poskytuje svym klientim vysoce kvalitni sluzby v oblastech, ve kterych klienti fesi
své nejkomplexnéjsi podnikatelské vyzvy. Ptiblizné 200 000 odbornikd usiluje o to, aby se spoletnost Deloitte stala standardem
nejvyssi kvality.

Spoleénost Deloitte ve stfedni Evropé je regiondlni organizaci subjektd sdruZenych ve spoleénosti Deloitte Central Europe
Holdings Limited, ktera je &lenskou firmou sdruZeni Deloitte Touche Tohmatsu Limited ve stfedni Evrop&. Odborné sluzby
poskytuji deefiné a pfidruzené podniky spolecnosti Deloitte Central Europe Holdings Limited, které jsou samostatnymi

a nezavislymi pravnimi subjekty. Dcefiné a pfidruzené podniky spolenosti Deloitte Central Europe Holdings Limited patfi

ve stiedoevropském regionu k pfednim firnam poskytujicim sluzby prostfednictvim vice neZ 4 T00 zaméstnancd

ze 37 pracovist v 17 zemich.
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RIZENI RIZIK

1. DOSTUPNOST

Umisténi

=

b.

Pfip

o.

Provoz zajistén z technologie umisténg ve
dvou nezavislych lokalitach;

Sekundarri tachnologie plné nahrazuje
primarni v pfipadé jeho nedostupnosti;

Dopad rizika nedostupnosti — vysoky
Pravdepodobnost rizika — nizka

ojeni k internetu

primarni | sekundarni lokzlita je pfipcjena 3
nezavislymi piipojkami do internetu;

/ pfipadé vypadku jednoha ze spojeni, je
vyuzZita daldi, techrologicky rozdilng pfipojani
loptické, bezdratove, kabslové)

Dopad rizika nedostupnosti — vysoky
Pravdépodobnost rizika — nizka

Napajeni

a.

b.

Elektricke nzpdjeni j2 plné zalohovano;

WV pripadé vypadku elektrickeno oroudu je
wyuzito nahradni zdroj energie z baterie 3
generatoru s trvalou dodavkou paliva;

Dopad rizika nedostupnosti — stredni
Pravdépodobnost rizika — nizka

Data

d.

o

Cata jsou zalohovana mimao fyzicke umisténi
primarnii sekundani technologie;

V' pfipadé nedostuonosti [ze data obnovit

z kompletri maximaing 1 den staré zélohy;

Dopad rizika nedostupnosti — nizky
Pravdépodobnost rizika — nizks

Sluzba

a.
b.

Provoz aplikace je umoznén z cbou lokalit;
W pfipadé nedostupnosti, je sluZba cbnovena
na sekundarni technologie do 1 hodiny:;

Dopad rizika nedostupnosti - niziky
Fravdépodobnost rizika - nizka

Chlazeni

(=

o

Technologie je chlazena aktivné klimatizaci a
vhodnou stavebni dspozic’ pasivné;

Y pfipade nedostupnosti aktivnine chlazeni,
pasivni plng pokryje potfeby chlazeni;

Dopad rizika nedostupnosti — nizky
Fravddpodobnost nzika — nizka
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Dokument fizeni rizik
Risk management document

RISK MANAGEMENT

1. AVAILABILITY
Location:
3. The operation is ensured with technology
located at twe independent location;
b. Secondary technology is fully able replace
prmary while it s unavalable;

Level of risk - High
Probability of risk - Low

Internet connection

a. Primary and secondary location is connected
via 3 independent connection to internet;

b. In case of failure, the others technologically
independent connection is used (optical,
wireless, cable};

Level of risk - High
Probability of risk — Low

Power Supply

a. Electrical power is fully backup;

k. Incase of failure of primary electrical source,
there are available batteries and diesel
generator with continuous supply of fuel,

Level of risk — Middle
Frobability of risk — Low

Data

a. Data are backup to two physical locations
which are cut of primary ar secondary site;

o, Incase of unavailaoility all data shall be
recovered from backup one day old,

Level of risk — Low
Prcbabr:‘;ty of risk — Low

Service

a.  Application can ge served from 2 locations:

t. Incase of unavailability, service can te
restored at secaond site during 1 hour,

Level of risk — Low
FProbability of risk = Low

Air condition

a. Technology is cooled by air condition &s well
as passively by building cisposition;

b, Incase of failure of air condition, building
disposition fully cover all cooling needs;

Level of risk - Low
Probability of risk — Low

REPORTING.C7 s.r.o., U Elektry 203/8, Praha 9, IC/ID: 24248991
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2.BEZPECNOST
Fyzicky pfistup
a.  Technologie je fyzicky zabezpecana proti
pristupu 3. oscb;
b, Kezds loxalita je monitorovana kamerowym
systemem a alarmem;

Copad riziks - vysoky
Pravdépodobriast rizika — nizka

Csoby

a.  Pristup k technologiim je omezen pouze na
vybrane osoby poskytovatele nostingowvych
sluzeb;

b. Wiechny vybrané osoby jsou cbzany CR,
s Cistym trestnim rejstiikemn a jejich
zodpoveédnost je smiluvné vazana;

Copad rizika - stredni
Pravdépodobnost rizika — nizka

Administrativni pristup

a.  Administrativni pfistup k serverim je omezen
na vybrane oscby poskytovatele hastingowych
sluzeb a osoby poskytovatele sluzoy
Reporting.cz;

b, Pristup na servery je monitorovan, historie
aktivit logovana, uroven prav je omezena na
wybreng ukony dle zodpovédnaosti dane
oscby,

Copad rizika - stfednf
Pravdépodobrost rizika — nizka

Pfipojeni
a. Pfipcjenije na server a na poskytovane sluzby
je sifrovano,

b, Prenos dat je zabezpecen 551 certifikatem,
viechna spojeni jsou sifrovana pomoci SSL &
VPN 1Psec, pfihlaseni je mozne nezavisle
ovefovat emailem,

Dopad rizika - stredni
Fravdepodobnost rizika = nizka

Zalohovani
a. Bezpecnost zaloh je fizena umistnénim &
Sifrovanim,

b, Data jsou lokalné sifrovana symetrickym
klicem AES-256 a nasledné zabezpeenym
551 spojenim pfenesena do datoveho
ulozisté, pfistup co ulozisté je omezen dle
bodu ¢. UloZidté zaloh je ped kontrolou
ooskytovatele sluzby Reporting.cz;

Dopad rizika - stfedni
Pravdépodobrost rizika — nizka

2.2.

Y

2.4.

Dokument fizeni rizik
Risk management document

2. SECURITY
Prysical access
a. Technology is physically secured in order to
avoid access by 3" party;
b, Each location is monitored oy camera as well
as by alarm,

Level of risk - High
Probability of risk — Low

Osoby

a.  Access at the site 1s lmited only to
employees of the partner responsi
hosting,

All selected employees are citizens of CR with
clean criminal record and their responsibility is
covered by agreement;

ble for

o

Level of risk — Middie
Probability of risk = Low

Administration

a.  Administraton access to the server is umited
to selected employees of hosting partrer and
employees of service provider Reporting.cz;

b. Access is monitored, history of activities is
logged, level of access is individually setup
according to responsibilizies for maintain and
support of service;

Level of risk - Middle
Probability of risk — Low

Pripojeni
a.  Connection to server and to all services is
encrypted;

b. Data transfer is secure by SSL certificate, all
connections are encrypted by SSL or VPN
IPsec, login to service can be indepencently
verified via e-mail;

Level of risk - Middle
Probability of risk = Low

Zalohovani

3. Secunty of backup is managed by physical
lacation and encryption;

b, Data are locally encrypted by symmetrncal key
AES-256 and then transfer o siorage via
encrypted connection, access 1o backup
storage is limited as paragraph c). Storage is
under responsibility and control of service
provider Reparting.cz

Level of risk — Middle
Probability of risk — Low

REPORTING.CZ s.r.o., U Elektry 203/8, Praha 9, IC/ID: 24248991
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Data

a.
b

Pristup k datim je omezen;

Pristup k datum je omezen dle bodu o) a ¢,
data jscu ancnymizovana dle klisd

Y Maximalni mozne mife uz na Jrovni
aplikace,

Dopad riziks - nizky
Pravdépodobnost rizika — nizka

Bezpecénosti OS

2.

b.

Bezpecnost aperatning systému wychazi
Z ngjnovejsich bezpecnostnich standard(;
System je chranén sluzbou ESET EndPoint
security a firewally ZyXEL USG (certifikace
ICSAL

Dopad rizika - nizky
Pravdépodobnost rizika — nizkd

Pristup tfetich osob

a.

Vedkerd technolcgie, data, zalony a interni i
externi sluzby jsou umistény v nevefejnych
prostorech na uzemi Ceské Republiky;
Pristup je strikiné omezen pouze na
povinnost wyplyvajicich ze zakenl CR;

Dopad rizika - nizky
Pravdépodobnost rizika - nizka

Komunikace - emaily

4.

Emaiy jsou hostovany na vlastnim firemnim
MS Exchange serveru;

Data a kemunixace jsou ulozeny privatnim,
nesdilenem a navefejném postovnim serveru,
sdileni jakékoliv komurikace je striktné
OMmezeno pouze na povinnost vyplyvajicich
ze zakonl CR;

Dopad rizika - nizky
Pravdepodobnost rizika — nizka

2.6.

2.8.

Dokument fizeni rizik
Risk ranagement document

Data

a.  Dataaccess is limited;

b.  Data access is limited according paragraph bl
and ¢, data are got anonymous by keys at the
maximum possible level in the application,
Level of risk - Low
Probability of risk — Low

Security of OS

a.  Securty of operation system is aligned with
the newest security standards

b.  System is secure by service ESET EndPoint

Security and firewalls ZyCEL USG (Certificated
by ICSA)

Level of risk — Low
Probability of risk - Low

3 party access

d.

All techno.ogy, data, backup and internal as
well as external services are located at the
private location in the Czech Republic,
Access is strictly limited according cbl gation
by law of CR;

Level of risk - Low
Probability of risk — Low

Communication - e-mails

4.

b.

E-Mails are hosted on the private MS
Exchange server,

Data and communication is stored on private,
unshared, ron-putlic email server, share of
any communicaticon is strictly limited
according cbligation oy law of CR,

Level of risk - Low
Frobability of risk — Low
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