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CAPITULO | POLITICA DE SEGURANCA DA INFORMACAO

Introducéo

Essa politica estabelece as orientacdes gerais a fim de garantir a integridade, confidencialidade
e disponibilidade da informacdo necessaria para a realizacdo das atividades da ONISYS, dentro de
seu ambiente corporativo e acessos externos, visando a protecdo de dados e direitos dos

colaboradores, clientes, fornecedores e parceiros contra os riscos de violagées de Dados Pessoais.

Definigdes

Confidencialidade - Garantia de que a informacéo € acessivel somente por pessoas autorizadas;

e Disponibilidade - Garantia de que os usuarios autorizados obtenham acesso a informagéo e aos

ativos correspondentes sempre que necessario;

e Informacdo - Conjunto de dados, textos, imagens, audio ou videos que representem
conhecimento sobre resultados, processos, transacdes, projetos, estratégias, historicos,
patrimdénio material ou intelectual, documentos, ambientes operacionais, organizacionais ou

humano da ONISYS, que, por ser de sua propriedade, deve ser protegida adequadamente;

e Integridade - Salvaguarda da exatiddo e completude da informacdo e dos métodos de

processamento;

e Seguranca da Informacdo - Protecdo necessaria para a preservacdo da confidencialidade,

integridade e disponibilidade da informacéo;

Abrangéncia:

A Politica de seguranca da informacdo, na ONISYS, aplica-se a todos os funcionérios,
prestadores de servigos, sistemas e servicos, incluindo trabalhos executados externamente ou por
terceiros, que utilizem os recursos da Companhia, ou acesso a informac@es pertencentes a ONISYS
e de seus clientes. Todo e qualquer usuario dos recursos da Companhia tem a responsabilidade de
proteger a seguranca e a integridade das informacdes e dos equipamentos de informatica. Representa

violacdo desta politica de seguranca qualquer ato que:
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1. Exponha a Companhia a uma perda monetaria efetiva ou potencial e risco de imagem, por meio
do comprometimento da seguranca dos dados /ou de informac¢des ou ainda da perda de
equipamento.

2. Envolva a revelagéo de dados confidenciais, direitos autorais, negociacdes, patentes ou uso nao
autorizado de dados corporativos.

3. Envolva o uso de dados para propositos ilicitos ou ilegitimos, que venham a incluir a violagéo de

qualquer lei, regulamento ou qualquer outro dispositivo governamental.

Descricdo do processo:

A seguir sdo definidas as diretrizes relativas a gestdo da Seguranca da Informacéo da ONISYS:

a. Responsabilidades

O gerenciamento da Seguranca da Informacédo é realizado por um comité multifuncional, com
representantes de diversas areas da ONISYS, reportando-se a Diretoria Executiva. As
responsabilidades sobre o cumprimento dos procedimentos e da politica contida neste

documento estéo atribuidas conforme descrig6es na Tabela 1.

Tabela 1 — Gerenciamento da Seguranga
Grupo Responsabilidades
Diretoria executiva Emitir e aprovar a Politica de

Segurancga da Informacéao.
Aprovar as Normas de

Seguranca da Informacéo.

Compliance, Riscos e Governanca * Atualizar a Politica de
Seguranca da Informagao. < Definir
acoes em situacdes criticas que
comprometam a seguranga da
informagdo, bem como mapear
vulnerabilidades e definir medidas
preventivas. ¢ Planejar o Programa
Anual de Seguranca da Informacéo e o
treinamento para a conscientizagc&o dos
colaboradores. . Desenvolver

indicadores que retratem o grau de
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segurangca e riscos existentes. -
Coordenar o desenvolvimento do plano
de contingéncia da informagéo. -
Proteger, organizar e garantir a
integridade, disponibilidade e
confidencialidade da informacéo
gerada, processada e transmitida por
meio eletronico nos sistemas sob sua
guarda. » Homologar, instalar, controlar
€ monitorar equipamentos, sistemas
aplicativos e demais recursos
destinados ao processamento,
transmissdo e armazenamento das
informagbes eletrénicas, bem como
garantir seu bom uso e funcionamento.
» Acompanhar a evolucdo tecnoldgica,
promovendo 0S recursos necessarios
para adequacdo dos controles a
Politica. « Dar ciéncia da Politica aos
novos colaboradores, administrando os
termos de responsabilidade por eles

assinados

Area Administrativa

Operacional

/

» Controlar o acesso fisico dos
colaboradores e  terceiros nas
dependéncias da ONISYS, garantindo
seu ingresso somente nos locais
autorizados. . Comunicar a
movimentagdo de  pessoal aos

administradores de sistemas.

Gestores de Area

* Proteger, organizar e garantir a
integridade, disponibilidade e
confidencialidade, e controlar os

acessos realizados as informacdes
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mantidas, processadas, recebidas ou
transmitidas em qualquer meio fisico
sob seus cuidados (papéis, estacdes de
trabalho, aparelhos de fax, sistemas de
telefonia, etc.) e ainda manter um plano
de contingéncia para estas. * Classificar
criteriosamente as informacodes

geradas em sua area.

Colaboradores e Prestadores

de servigo

Seguir os procedimentos de
seguranca adotados pela ONISYS,
mantendo seu ambiente de trabalho
organizado, evitando o acesso indevido

as informacgdes nele existentes

b. Classificacéo da informagéao

A informacgédo deve ser classificada considerando-se seu nivel de confidencialidade, integridade

e disponibilidade, atentando-se para as mudancgas de sua criticidade ao longo do tempo e as

necessidades do negdcio.

c. Tratamento da informacéo

A informagéo deve ser registrada, processada, armazenada e disponibilizada em conformidade

com os requisitos legais (prazo, layout, identificacéo, etc.).

Quando descartada pela ONISYS, deve ser destruida fisicamente. Sua divulgacéo externa deve

ser devidamente autorizada. A troca de dados com o ambiente externo, bem como o0s acessos

remotos aos ambientes computacionais devem ser controlados e autorizados.

d. Dados dos Funcionarios

A ONISYS se compromete em ndo acumular ou manter intencionalmente Dados Pessoais de

Funcionarios além daqueles relevantes na conducdo do seu negécio e seguindo as leis

estabelecidas.

Todos os Dados Pessoais de Funciondrios que porventura sejam armazenados, serédo

considerados dados confidenciais.
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Dados Pessoais de Funcionarios sob a responsabilidade da ONISYS néo serdo usados para fins

diferentes daqueles para os quais foram coletados.

Dados Pessoais de Funcionarios ndo seréo transferidos para terceiros, exceto quando exigido
pelo nosso negdcio ou para o cumprimento de obrigacdo legal, e desde que tais terceiros
mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso a lista de
enderecos eletronicos (e-mails) usados pelos funcionarios da ONISYS.

Por outro lado, os funcionarios se comprometem a ndo armazenar dados pessoais nas
instalagdes da ONISYS, sem prévia e expressa autoriza¢ao por parte da diretoria. Mesmo que
seja autorizado o armazenamento destes dados, ONISYS néo se responsabiliza por eles, nem
tampouco pelo seu conteudo e pela seguranca. Tais dados jamais poder&o ser armazenados nos

diretdrios dos Servidores de empresa, e ndo poderao fazer parte da rotina de backup da ONISYS.

e. Admissédo e Demissdo de Funcionarios / Temporarios / Estagiarios

A area administrativa devera informar ao setor de Informéatica, toda e qualquer movimentacao de
temporarios e/ou estagiarios, e admissado/demissdo de funcionarios, para que 0S mesmos
possam ser cadastrados ou excluidos no sistema da Companhia. Isto inclui o fornecimento de
sua senha ("password"), registro do seu nome como usuario no sistema (user-id) e criacao do

email com o dominio da empresa pelo setor de Informatica.

Cabe ao setor solicitante da contratagdo a comunicacao ao setor de Informéatica sobre as rotinas
a que o novo contratado tera direito de acesso. No caso de temporarios e/ou estagiarios devera
também ser informado o tempo em que 0 mesmo prestara servico a Companhia, para que na
data de seu desligamento possam também ser encerradas as atividades relacionadas ao direito
de seu acesso ao sistema. No caso de demissdo, o setor de Recursos Humanos devera
comunicar o fato o mais rapidamente possivel & Informatica, para que o funcionério demitido seja
excluido imediatamente do sistema. Cabe ao setor de Recursos Humanos dar conhecimento e
obter as devidas assinaturas de concordancia dos novos contratados em relacéo a Politica de
Seguranca da Informacado da ONISYS. Nenhum funcionario, estagiario ou temporario, podera ser

contratado, sem ter expressamente concordado com esta politica.
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f. Controle de acesso

O acesso as informacdes deve ser controlado e disponibilizado conforme as atribuicdes de cada
colaborador ou terceiro. A identificacdo do usuario nos ambientes computacionais € intransferivel,
sendo de responsabilidade de seu titular quaisquer acessos realizados. Toda movimentacao de
pessoal, préprio ou terceiro (admisséao, transferéncia, demissao, promoc¢dao, afastamento, etc.)
deve ser atualizada em todos os ambientes computacionais da ONISYS, garantindo o controle
de acesso a informacao. Os mecanismos existentes de rastreabilidade do acesso a informacéo

devem ser ativados.

g. Protecéo fisica e l6gica

A informacdo deve ser protegida quanto ao seu acesso, UsO e manuseio, devendo ser
seguramente arquivada ou destruida, conforme sua classificacao e necessidade. As informacfes
da ONISYS devem ser classificadas quanto a criticidade existente em seu perimetro e ter meios
de protecdo compativeis. Todo equipamento ou midia em transito, contendo informagcédo ou

software da ONISYS deve possuir protecao especial para evitar acessos indevidos.

h. Permissdes e Senhas

Todo usuario para acessar 0s dados na nuvem, devera possuir um login e senha previamente
cadastrados pelo pessoal de Tl. Quem deve fornecer os dados referentes aos direitos do usuario
€ o responséavel direto pela sua chefia, que deve enviar uma relacdollista e entrega-la ao

administrativo.

Quando da necessidade de cadastramento de um novo usudrio para utilizacdo da "rede",
sistemas ou equipamentos de informética da Companhia, o setor de origem do novo usuério
devera comunicar esta necessidade ao administrativo, por meio de memorando ou e-mail,
informando a que tipo de rotinas e programas 0 novo usuario tera direito de acesso e quais serao

restritos.

Todos os usuarios responsaveis pela aprovacao eletronica de documentos (exemplo: pedidos de
compra, solicitac6es e etc) deverdo comunicar ao Setor de Tl qual sera o seu substituto quando
de sua auséncia da ONISYS, para que as permissfes possam ser alteradas (delegacdo de

poderes).
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Quando houver necessidade de acesso para USUarios externos, sejam eles temporarios ou nao,
a permissdo de acesso devera ser bloqueada tao logo este tenha terminado o seu trabalho e se
houver no futuro nova necessidade de acesso, devera entdo ser desbloqueada pelo pessoal de
TI.

i. Seguranca e Integridade dos Dados

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de Ti, assim

como a manutencao, alteracéo e atualizacdo de equipamentos e programas.

j. Propriedade Intelectual

E de propriedade ONISYS, todos os “designs”, criagbes ou procedimentos desenvolvidos por

gualquer funcionério durante o curso de seu vinculo empregaticio com a ONISYS.

k. Uso do Correio Eletronico (E-Mail)

O correio eletrdnico fornecido pela ONISYS é um instrumento de comunicagao interna e externa
para a realizagdo do negdcio da ONISYS. As mensagens devem ser escritas em linguagem
profissional, ndo devem comprometer a imagem da ONISYS, ndo podem ser contrarias a

legislacdo vigente e nem aos principios éticos da ONISYS.

O uso do correio eletrdnico € pessoal e o usuario é responsavel por toda mensagem enviada pelo

seu endereco. E terminantemente proibido o envio de mensagens que:

» Contenham declara¢fes difamatérias e linguagem ofensiva,

* Possam trazer prejuizos a outras pessoas;

» Sejam hostis e inuteis;

» Sejam relativas a “correntes”, de conteldos pornograficos ou equivalentes;
» Possam prejudicar a imagem da organizagao;

* Possam prejudicar a imagem de outras empresas;

» Sejam incoerentes com as politicas da ONISYS.

Para incluir um novo usuério no correio eletrdnico, o administrativo devera fazer um pedido formal
ao Setor de Informatica, que providenciara a inclusdo do mesmo. A utilizacdo do "e-mail" deve

ser criteriosa, evitando que o sistema fique congestionado.
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O uso do e-mail sera monitorado pela companhia, sobretudo de forma que o setor de compliance
possa armazenar e acessar o conteldo das mensagens, visando aferir, mediante a realizacéo de
auditoria, a conformidade das mesmas com a presente politica, assim como com a legislacao

vigente.

[. Uso de Antivirus

Todo arquivo em midia proveniente de entidade externa a ONISYS deve ser verificado por
programa antivirus. Todo arquivo recebido / obtido através do ambiente Internet deve ser
verificado por programa antivirus. Todas as estacdes de trabalho devem ter um antivirus
instalado. A atualizacdo do antivirus sera automatica, agendada pelo setor de Informéatica, via
rede. O usuario ndo pode, em hipétese alguma, desabilitar o programa antivirus instalado nas
estacdes de trabalho.

Divulgacéo e Conscientizagéo

Esta Politica deve ser divulgada em todos os niveis da ONISYS e seus procedimentos
obedecidos por todos os colaboradores e terceiros, que deverdo assinar um termo de

responsabilidade, no qual daréo sua ciéncia e concordancia.

Contratos

Os contratos firmados pela ONISYS, inclusive os de trabalho, devem conter clausula de
confidencialidade da informacdo e conformidade com esta Politica. O gestor do contrato €

responsavel pelo cumprimento desta Politica pelo contratado.

Riscos e Incidentes

Todo risco ou possivel incidente (violacdo da seguranca, ameacas, fragilidades ou mau
funcionamento de recursos, divulgacdo indevida, etc.) deve ser comunicado o mais breve
possivel ao superior imediato e a Diretoria Executiva para registro, analise da ocorréncia e adocao

de medidas cabiveis.
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CAPITULO Il - POLITICA DE COOKIES E PRIVACIDADE

Definicdo de Cookie

Cookies sdo pequenos arquivos de dados que podem ser armazenados, dependendo das
configuracdes de cookies, em uma &rea dedicada no disco rigido do seu dispositivo final
(computador, tablet, smartphone etc.) quando vocé usa o software de navegacéao para visualizar

um servico online. Os cookies séo transferidos do servidor do site para 0 seu navegador.

Os cookies permitem que o RCI identifique o dispositivo final no qual o cookie é salvo durante
seu periodo de validade ou registro. Cada site pode acessar apenas 0s cookies salvos no seu
dispositivo final. Os dados podem ser armazenados em cookies se vocé concordar ou se for

necessario por razdes técnicas, ou seja, para acesso seguro ao nosso site.

Tipos de Cookies utilizados

A ONISYS nao utiliza cookies.

CAPITULO 1l = POLITICA DE BACKUP

Os backups devem ser diarios e, preferencialmente, automatizados por sistemas de
agendamento automatico para que sejam preferencialmente executados fora do horério
comercial, nas chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco
acesso de usuarios ou processos automatizados aos sistemas de informética. Para dados

inerentes aos colaboradores serdo realizados backups anuais.

Os colaboradores responsaveis pela gestéo dos sistemas de backup deverao realizar pesquisas
frequentes para identificar atualizacbes de correcdo, novas versées do produto, ciclo de vida

(quando o software néo tera mais garantia do fabricante, sugestdes de melhorias, entre outros).
Os backups poderéo ser realizados por meio de plataformas e softwares em nuvem, a exemplo
do Google Cloud, bem como em midias de backup. O meio utilizado devera considerar o nivel de
sensibilidade dos dados, baseados em sua necessidade para operagdo empresarial e seguranca

dos dados.

Havendo midias de backup, como DAT,
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DLT, LTO, DVD, CD e outros, essas devem ser acondicionadas em local seco, climatizado,
seguro (de preferéncia em cofres corta-fogo segundo as normas da ABNT) e distantes 0 maximo

possivel do Datacenter.

As fitas de backup devem ser devidamente identificadas, inclusive quando for necessario efetuar
alteracBes de nome, e de preferéncia com etiquetas hdo manuscritas, dando uma conota¢ao mais

organizada e profissional.

O tempo de vida e uso das midias de backup devem ser monitorados e controlados pelos
responsaveis, com o objetivo de excluir midias que possam apresentar riscos de gravacao ou de

restauracao decorrentes do uso prolongado, além do prazo recomendado pelo fabricante.

E necesséria a previsdo, em orcamento anual, da renovacédo das midias em razdo de seu
desgaste natural, bem como devera ser mantido um estoque constante das midias para qualquer
uso emergencial. Midias que apresentam erros devem primeiramente ser formatadas e testadas.

Caso o erro persista, deverao ser inutilizadas.

Na situacdo de erro de backup e/ou é necessério que ele seja feito logo no primeiro horario
disponivel, assim que o responsavel tenha identificado e solucionado o problema. Caso seja
extremamente negativo o impacto da lentiddo dos sistemas derivados desse backup, eles

deverdo ser autorizados apenas mediante justificativa de necessidade.

Quaisquer atrasos na execucdo de backup ou deverdo ser justificados formalmente pelos

responsaveis.

Testes de restauracdo de backup devem ser executados por seus responsaveis, nos termos dos
procedimentos especificos, aproximadamente a cada 30 (trinta) ou 60 (sessenta) dias, de acordo
com a criticidade do backup. Por se tratar de uma simulacdo, o executor deve restaurar 0s

arquivos em local diferente do original, para que assim nao sobreponha os arquivos validos.
Os colaboradores responsaveis poderéo delegar a um custodiante a tarefa operacional quando,

por motivos de forga maior, ndo puderem realiza-la. Contudo, o colaborar responsavel nao

podera se eximir da responsabilidade do processo.
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CAPITULO IV — POLITICAS SOBRE A LEI DE PROTECAO DE DADOS BRASILEIRA (LGPD)

A Empresa ONISYS é a pessoa juridica a quem compete as decisfes referentes ao tratamento
de dados pessoais, sendo assim, tem a responsabilidade de instruir o operador sobre o

tratamento dos dados bem como acompanhar a observéancia das instru¢cbes e normas desta lei.

No papel de controlador dos dados, a ONISYS, quando ndo cabivel a dispensa de consentimento,
colherd o consentimento dos titulares de dados observando os principios da finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de contas, além de elaborar
relatérios de impacto a protecdo de dados pessoais sempre que solicitado pela Autoridade
Nacional de Protecdo de Dados.

Observando o Art. 42, a ONISYS reparara danos patrimoniais, morais, individuais ou coletivos,
conforme determinado na lei, caso descumpra as obriga¢des previstas na LGPD; bem como ndo
sera responsabilizado por danos causados nas hipéteses excludentes de responsabilidade, nos

termos do artigo 43.

O operador do dado é a Pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do controlador e devera realizar o tratamento segundo as instru¢des fornecidas pelo

controlador, de acordo com o previsto nesta lei.

Quando a ONISYS atuar como operadora, responderd pelos danos patrimoniais, morais,
individuais ou coletivos, conforme determinado na lei, causados pelo tratamento de dados quando
descumprir as obrigacdes da legislagéo de protecdo de dados ou quando néo tiver seguido as

instrucdes licitas do controlador, salvo nos casos de exclusdo previstos no art. 43.

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Os colaboradores da ONISYS ao concordarem com esta POLITICA DE DADOS,
CIBERSEGURANCA E BOAS PRATICAS atestam estarem cientes do compromisso com a
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seguranca de todo e qualguer dado pessoal, sensivel ou ndo, controlado pela ONISYS,
garantindo sua integridade e eximindo o controlador de responsabilidades por vazamento

intencional de dados controlados pela ONISYS.

A ONISYS se compromete a comunicar em prazo razoavel a Autoridade Nacional e ao titular do
dado a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos

titulares.

CAPITULO V - Revisdes Periddicas

A presente politica devera ser revisada anualmente, ou sempre que necessario para adequacao
e monitoramento exigidos pelas autoridades regulatérias e melhores préaticas do mercado, com a

aprovacao da Diretoria.
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